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Zertifikate & PKI

Verschlusselung, Authentisierung & Integritat

Egal ob TLS-Verschliisselung, Token-Authentisierung, Signatur von Firmware und
Excel Macros, oder Verschliisselung von Sprache und E-Mails — iiberall kommen
Zertifikate zum Einsatz. Dieser Kurs fiihrt in die Grundlagen der Kryptographie ein,
klart Giber die Notwendigkeit von Zertifikaten auf und erldutert deren Inhalte und
Einsatzzwecke. Ferner zeigt der Kurs die Bestandteile einer Public Key Infrastructure
auf und diskutiert Herausforderungen, wie beispielsweise die Hochverfiigbarkeit
sowie die Lebenszyklen der Zertifikate. Auch die Herausforderungen hinsichtlich
des Quantencomputings wird thematisiert. In kleineren Ubungen und interaktiven
Quizzes wird das erworbene Wissen gefestigt. Teilnehmende, die ihr Wissen rund
um das Thema Verschliisselung, Authentisierung & Daten-Integritat erweitern
wollen, werden mit diesem Kurs auf ihre Kosten kommen!

Kursinhalt

* Mathematische Grundlagen zu symmetrischer und asymmetrischer Verschllsselung
¢ Hash-Werte und Digitale Signaturen

* Mathematische Grundlagen zu symmetrischer und asymmetrischer Verschllsselung
o Zertifikats-Inhalte und deren Bedeutung sowie Zertifikats-Formate

¢ Einsatzzecke wie z. B. TLS-Verbindungen, Mutual-Authentication und Code Signing
o Validierung der Zertifikatskette

e Bestandteile einer PKI

¢ Nutzung von privaten und 6ffentlichen Zertifizierungsstellen sowie Let’s Encrypt

o Erstellen eines Certificate Signing Requests und Ausstellen von Zertifikaten

e Klassische Sperrlisten und OCSP

e Verwalten der Lebenszyklen von Zertifikaten und Zertifizierungsstellen

e Einsatzmoglichkeiten am Beispiel von Active Directory Certificate Services, OpenSSL
und XCA

¢ Auswirkung des Quantencomputer auf die Kryptographie

Zielgruppe
Der Kurs wendet sich an Administratoren und Entwickler, welche an praktischen
Beispielen den Umgang mit Zertifikaten erlernen wollen.

Voraussetzungen

Kenntnisse zu Netzwerksicherheit sind hilfreich jedoch nicht zwingend erforderlich.
Eine gute Vorbereitung ist der Besuch des Kurses Security-Konzepte und
Technologien — Verschlisselung, Authentisierung und Datenintegritat.

Kursziel

Sie sind nach dem Training in der Lage Zertifikate zu beantragen, dessen Inhalte zu
bestimmen und Fehlerbilder zu analysieren. Dariiber hinaus haben Sie ein
grundsatzliches Verstandnis fiir Protokolle (z. B. TLS) und Security Features (z. B.
802.1X) aufgebaut und verstehen deren Zusammenspiel mit Zertifikaten und einer
PKI.

Alternativen

Buchen Sie diesen Kurs zusammen mit Zertifikate in der Praxis — Verschliisselung,
Signatur und Authentisierung mittels Zertifikaten als PowerPackage Zertifikate zum
verglnstigen Preis von € 3.150,- statt insgesamt € 4.100,- bei Einzelbuchung der
beiden Kurse.
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Dieser Kurs im Web

:[m] Alle tagesaktuellen Informationen

'ﬁﬁgﬁ& und Moglichkeiten zur Bestellung

=" finden Sie unter demfolgenden Link:
. www.experteach.de/go/WPCA

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Premium Print Paket

Zu diesem Kurs kdnnen sie optional das
hochwertige Premium Print Paket zum
Preisvon €150, (zzgl. MwSt) erwerben.

Training Preise zzgl. MwSt.
Termine in Deutschland 3 Tage € 2.150,-
Termine in Osterreich 3Tage €2.150,-

Online Training 3Tage €2.150,-
Termin/Kursort Kurssprache Deutsch Tl

28.09.-30.09.26 wasDisseldorf 03.05.-05.05.27 wadOnline
28.09.-30.09.26 wasOnline 14.06.-16.06.27 wasOnline
26.10.-28.10.26 wasFrankfurt 14.06.-16.06.27 wasWien
26.10.-28.10.26 wasOnline 21.07.-23.07.27 wasMiinchen
14.12.-16.12.26 waiOnline 21.07.-23.07.27 wasOnline
14.12.-16.12.26 wasWien 23.08.-25.08.27 wadFrankfurt
27.01.-29.01.27 wasMinchen 23.08.-25.08.27 wadOnline
27.01.-29.01.27 wasOnline 29.09.-01.10.27 wasHamburg
22.02.-24.02.27 wasFrankfurt 29.09.-01.10.27 wadOnline
22.02.-24.02.27 wasOnline 15.11.-17.11.27 wasDiisseldorf
31.03.-02.04.27 wasHamburg 15.11-17.11.27 waiOnline
31.03.-02.04.27 wasOnline 20.12.-22.12.27 wasOnline
03.05.-05.05.27 wasDiisseldorf 20.12.-22.12.27 wasWien
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