Neben guten TCP/IP-Kenntnissen und Erfahrung im Umgang mit Wireshark ist ein
solides Verstandnis liber die Arbeitsweise von Anwendungen im Netzwerk die
Voraussetzung fiir eine erfolgreiche Analyse. Dieser Kurs behandelt die
Funktionsweise typischer TCP/IP-Anwendungen und deren Protokolle in Theorie
und Praxis. Dabei erlernen Sie die Grundlagen und Auswertung der Security-
Protokolle TLS, SSH und IPsec inklusive des Entschliisselns von TLS. Darauf
aufbauend werden die Protokolle fiir das moderne Internet mit HTTP2, QUIC,
HTTP3 und DNS over HTTPS ausfiihrlich behandelt. Der Schwerpunkt liegt dabei
auf der Auswertung mit Wireshark zum schnellen Erkennen von
Fehlkonfigurationen wie auch zum Eingrenzen und Beheben von Fehlern. Dieser
Workshop arbeitet mit Live-Aufzeichnungen sowie mit vorgefertigten Trace Files
aus echten Anwendungsbeispielen. Abschluss bildet die Analyse von
Datenbankanwendungen, bei denen typische Performanceprobleme aufgedeckt
und Losungen diskutiert werden.
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Kursinhalt

o TCP-Analyse mit Wireshark — Die wichtigsten Punkte

¢ Anwendungen mit Wireshark analysieren

¢ Anwendungsperformance und Performanceparameter

¢ Analyse von Security-Protokollen — TLS, SSH und IPsec

¢ Analyse von HTTP mit den Versionen HTTP1/1, HTTP/2 und HTTP/3

» Analyse von DNS und DNS-Serverprozessen

* Die neuen Internetprotokolle QUIC, HTTP/3 und DNS over TLS (DoT) und HTTPS
(DOH)

¢ Analyse von Citrix und RDP

¢ Analyse von Datenbankanwendungen anhand praktischer Fallbeispiele

Das ausfihrliche deutschsprachige digitale Unterlagenpaket, bestehend aus
PDF und E-Book, ist im Kurspreis enthalten.

Zielgruppe

Dieser Workshop eignet sich fiir IT-Profis, Netzwerkadministratoren und Analysten
sowie alle technischen Mitarbeiter, die fir Planung, Implementation und den
fehlerfreien Betrieb von Anwendungen verantwortlich sind und sich speziell in die
Wireshark-Analyse von TCP/IP-Applikationen einarbeiten wollen.

Voraussetzungen

Fur eine erfolgreiche Teilnahme sollten Sie solide Kenntnisse und praktische
Erfahrungen im Umgang mit Wireshark sowie Kenntnisse von TCP/IP und IP-
Adressierung besitzen. Der vorherige Besuch des Kurses Wireshark
Protokollanalyse — Praktischer Einsatz im Netzwerk ist sehr zu empfehlen.

Kursziel

In diesem Kurs lernen Sie die Funktionsweise typischer TCP/IP-basierter
Anwendungen und deren Protokolle in Theorie und Praxis aus der Sicht des
Wireshark Paketanalysators kennen, um diese Anwendungen sicher und mit hoher
Performance betreiben und Fehlkonfigurationen schnell erkennen zu kénnen.
Dariiber hinaus erwerben Sie Kenntnisse tiber die Grundlagen der Verschliisselung,
die Arbeitsweise der neuen Internetprotokolle und dem Analysieren von
Performanceproblemen von Anwendungen an Beispielen von
Datenbankanwendungen.
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Wireshark Applikationsanalyse
Analyse und Optimierung typischer TCP/IP-Anwendungen

Dieser Kurs im Web

i [m] Alle tagesaktuellen Informationen
LB und Maglichkeiten zur Bestellung
I'.'E finden Sie unter dem folgenden Link:

~ www.experteach.de/go/WISA

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine

Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training Preise zzgl. MwSt.
Termine in Deutschland 3 Tage € 2.195,-
Online Training 3Tage €2.195,-
Termin/Kursort Kurssprache Deutsch Tl

27.04.-29.04.26 wasHamburg 28.09.-30.09.26 wasHamburg
27.04.-29.04.26 wadOnline 28.09-30.09.26 wadOnline
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