IT Sicherhei
& Datenschutz

Vorfall-Experte des BSI
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Vorfall-Experte des BSI

Der Lehrgang basiert auf einem vom BSI erstellten Curriculum und orientiert sich an dem
»Leitfaden fiir die Reaktion auf IT-Sicherheitsvorfille - fiir Vorfall-Praktiker und Vorfall-
Experten®. Die Durchfiihrung erfolgt durch erfahrene Trainer, wobei wir einen besonderen
Wert auf einen groBen Ubungsanteil legen.

Kursinhalt

¢ Rahmenbedingungen fiir den Vorfall-Experten

o Aufgaben und Tatigkeit des Vorfall-Experten

« Uberblick iiber relevante Gesetze

* Meldepflicht, Digitale Rettungskette, Grenzen der Aufgabe
¢ Einbindung von Fachpersonal in die Vorfallbearbeitung

o Ablauf des Standardvorgehens zur Behandlung von Sicherheitsvorfallen
o |dentifikation des IT-Sicherheitsvorfalls

¢ Einddmmung des SchadensausmaRes

¢ Ermitteln der Ursachen bzw. Ausldser des IT-Sicherheitsvorfalls

¢ Wiederherstellung der Systeme

¢ Dokumentation des IT-Sicherheitsvorfalls

o Angriffsszenarien und Sofort- bzw. GegenmaBnahmen
* Zusammenfassung relevanter Angriffsformen

o Darstellung forensischen Vorgehens

* Datensammlung/-erhebung/-analyse

o Vertiefende Ubungen: Angriffsszenarien und Vor-Ort-Unterstiitzung

¢ Nach dem Vorfall ist vor dem Vorfall

o Sensibilisierung des Unternehmens fiir praventive Sicherheitsmalnahmen
* Aufbau eines Sicherheitshewusstseins, Analyse von Geschéaftsprozessen

* Aufbau eines Sicherheits- und Notfallkonzeptes

« Konzeption von Ubungen

¢ MaRnahmen zur Pravention ableiten und empfehlen

o Ausblick: Vorfall-Expert*in als Krisen-Manager etablieren
Jeder Teilnehmer erhélt ausfiihrliche Kursunterlagen in deutscher Sprache.
Priifung

Mit der Teilnahme an der Schulung erflillen Sie eine Voraussetzung flir die
Personenzertifizierung zum Vorfall-Experten durch das BSI. Sie haben somit die Moglichkeit an
der Priifung zur Personenzertifizierung bei dem Cybersicherheits-Netzwerk teilzunehmen und
eine Zertifizierung zum ,Vorfall-Experten” des BSI zu erhalten. Welche Anforderungen und
Nachweise erforderlich sind, finden Sie im BSI-Programm fiir die Personenzertifizierung zum
Vorfall-Experten.

Zielgruppe
Der Kurs richtet sich an IT-Sicherheitsbeauftragte, IT-Leiter und IT-Sicherheits-Experten.

Voraussetzungen
Empfohlen wird die Teilnahme am kostenlosen BSI-Onlinekurs zur Behandlung von IT-Vorféllen
als Digitaler Ersthelfer und ggfs. die Prifung zum ,Digitalen Ersthelfer” des BSI.

Kursziel
Sie lernen grundlegende Fertigkeiten und Vorgehensweisen zur

* Analyse von IT-Sicherheitsvorfallen (telefonisch, Remote oder Vor-Ort),
¢ Einddmmung des SchadensausmaRes eines IT-Sicherheitsvorfalls,
¢ Ermittlung von Ursachen sowie zur Wiederherstellung der Systeme nach Vorfall
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ExperTeach

Dieser Kurs im Web

iy :[w] Alle tagesaktuellen Informationen
=, --&E.’;._& und Moglichkeiten zur Bestellung
=35 Fw finden Sie unter dem folgenden Link:

i www.experteach.de/go/BSVE

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine

Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training Preise zzgl. MwSt.
Termine in Deutschland 3 Tage € 1.595,-
Online Training 3 Tage €1.595,-
Termin/Kursort Kurssprache Deutsch HEl

05.06.-07.06.24 [ Frankfurt 11.09.-13.09.24 CHOnline
05.06-07.06.24 [MoOnline  27.11-29.11.24 [ Frankfurt
11.09.-13.09.24 [MFrankfurt 27.11.-29.11.24 EHOnline




Unser Trainingsangebot fur Sie:

|

Classroom Training
Das Live-Trainingserlebnis in unseren Training Centern oder bei lhnen vor Ort.
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Online Training
Nehmen Sie online am Kurs teil - ohne Reise- und Hotelaufwande.

Hybrid Training
Classroom & online in einem Kurs - Sie wahlen, wie Sie teilnehmen mochten.
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Inhouse-Schulungen
Fur lhr Projekt erstellen wir genau passende Trainingskonzepte.
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Garantierte Kurstermine
Die ExperTeach Garantietermine geben lhnen Sicherheit fur Ihre Planung.
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Auszeichnungen fur ExperTeach
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ExperTeach Gesellschaft fiir Netzwerkkompetenz mbH
Waldstr. 94 - 63128 Dietzenbach - Telefon: +49 6074 4868-0 - Fax: +49 6074 4868-109 - infog@experteach.de - www.experteach.de
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