IT Sicherhei
& Datenschutz

Vorfall-Experte
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Vorfall-Experte

Werden Sie BSI Vorfall-Experte und reagieren Sie professionell auf IT-
Sicherheitsvorfille. In dieser Aufbauschulung lernen angehende Forensiker, IT-
Sicherheitsbeauftragte und IT-Leiter, wie sie Sicherheitsvorfalle analysieren, bewerten
und gezielt GegenmafBnahmen einleiten. Damit sind sie nach Sicherheitsangriffen in
der Lage Vorfille richtig einzuschatzen und Schaden minimal zu halten.

lhr Vorteil: Dieser Kurs vermittelt aktuelle, praxisnahe Methoden fiir den
professionellen Umgang mit IT-Sicherheitsvorféllen und ersetzt die Orientierung am
veralteten Handbuch des Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
durch moderne Handlungsmoglichkeiten fiir Incident Response im Jahr 2026.

In zahlreichen praktischen Ubungen vertiefen Sie das vermittelte Wissen. Dariiber
hinaus erhalten Sie eine Vorbereitung auf die Umsetzung der NIS-2 Richtlinie.

Diese Weiterbildung greift die Inhalte des fritheren BSI Vorfall Experte-Konzepts auf und
entwickelt sie gezielt weiter. Da das Handbuch und das Schulungskonzept durch das BSI
sowie das Cybersicherheitsnetzwerk nicht mehr aktualisiert werden, wurde hier ein
moderner, praxisorientierter Kurs entwickelt. Als Teilnehmer erwerben Sie zentrale
Fahigkeiten, die mit der Rolle eines BSI Vorfall Experten verbunden sind — jedoch auf
Basis aktueller Technologien und moderner Angriffsszenarien.

Bitte beachten Sie: Eine Registrierung als BSI Vorfall Experte im
Cybersicherheitsnetzwerk des BSl ist derzeit nicht mehr méglich. Eine
Personenzertifizierung beim BSI kann unabhéangig davon weiterhin erfolgen, jedoch
nicht auf Grundlage dieses Kurses.

Kursinhalt

e Basiswissen IT-Sicherheitsvorfall

e Angriffsszenarien und Forensik

¢ Entwicklung Muster-Notfall-Ablaufplan

e Zusammenfassung der wichtigsten Aspekte bei der Behandlung von
Sicherheitsvorfallen (Phishing- & Ransomware-Vorfalle)

¢ Individuelle vertiefende Ubungen und Anwendungsbeispiele fiir Vorfall-Experten
* Vorfallbearbeitung mit Kl (Ubersicht)

* Vor-Ort-Unterstiitzung: Uberblick verschaffen

e Vor-Ort-Unterstiitzung: Analyse

¢ Unterstilitzung Notbetrieb und Wiederherstellung

® Praventive MaBnahmen: ,Nach dem Vorfall ist vor dem Vorfall“

Sie erhalten praxisorientierte Kursunterlagen in deutscher Sprache.

Zielgruppe

Dieses Training richtet sich an Administratoren, IT-Sicherheitsbeauftragte (ISB/CISO),
Supportmitarbeitende sowie Personen in vergleichbaren Rollen, die als Teil der digitalen
Rettungskette ihrer Organisation (CERT) oder auch organisationsiibergreifend bei
Sicherheitsvorfallen unterstiitzen mochten.

Kursziel

Signs of Compromise (SoC), oder Indicators of Compromise (loCs) aus lhren Systemen
konnen Sie nach dem Seminar verstehen, einordnen und die passenden
GegenmaRnahmen einleiten. Sie kdnnen an das Management und ggf. Behorden
qualifiziert Meldungen abgeben und die Forensic Teams und die Wiederherstellung
professionell unterstitzen.
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Dieser Kurs im Web

T :[w] Alle tagesaktuellen Informationen
h -%E.'Et_& und Moglichkeiten zur Bestellung
=35 Fw finden Sie unter dem folgenden Link:

i www.experteach.de/go/BSVE

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training
Termine in Deutschland 3 Tage € 1.895,-

Online Training 3Tage €1.895,-
Termin/Kursort Kurssprache Deutsch Tl

26.05.-28.05.26 wadleipzig  19.08.-21.08.26 wasOnline
26.05.-28.05.26 waiOnline  09.09.-11.09.26 uasleipzig
08.06.-10.06.26 wasDresden  09.09.-11.09.26 wadOnline
08.06.-10.06.26 wasOnline  30.09.-02.10.26 wasMiinchen
29.06.-01.07.26 wadBerlin 30.09.-02.10.26 wadOnline
29.06.-01.07.26 wasOnline 21.10.-23.10.26 wasDresden
06.07.-08.07.26 wasDresden 21.10.-23.10.26 waiOnline
06.07.-08.07.26 asOnline 11.11.-13.11.26 wadBerlin
28.07.-30.07.26 wadBerlin 11.11.-13.11.26 wasOnline
28.07.-30.07.26 wasOnline 16.12.-18.12.26 asFrankfurt
19.08.-21.08.26 wasFrankfurt 16.12.-18.12.26 LasOnline

Preise zzgl. MwSt.
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Unser Trainingsangebot fur Sie:
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Classroom Training
Das Live-Trainingserlebnis in unseren Training Centern oder bei lhnen vor Ort.
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Online Training
Nehmen Sie online am Kurs teil - ohne Reise- und Hotelaufwande.
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Hybrid Training
Classroom & online in einem Kurs - Sie wahlen, wie Sie teilnehmen mochten.
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Inhouse-Schulungen
Fur lhr Projekt erstellen wir genau passende Trainingskonzepte.
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Garantierte Kurstermine
Die ExperTeach Garantietermine geben lhnen Sicherheit fur Ihre Planung.
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Auszeichnungen fur ExperTeach
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ExperTeach Gesellschaft fiir Netzwerkkompetenz mbH
Waldstr. 94 - 63128 Dietzenbach - Telefon: +49 6074 4868-0 - Fax: +49 6074 4868-109 - infog@experteach.de - www.experteach.de
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