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VMware Carbon Black Cloud Endpoint Standard

VMware Carbon Black Cloud Endpoint Standard

This one-day course teaches you how to use the VMware Carbon Black Cloud
Endpoint™ Standard product and leverage the capabilities to configure and
maintain the system according to your organization’s security posture and
policies. This course provides an in-depth, technical understanding of the product
through comprehensive coursework and hands-on scenario-based labs.

Kursinhalt

e Course Introduction

¢ Data Flows and Communication

e Searching Data

¢ Policy Components

e Prevention Capabilities Using Rules
e Processing Alerts

* Response Capabilities

E-Book | Sie erhalten englischsprachige Unterlagen von VMware als E-Book.

Zielgruppe
System administrators and security operations personnel, including analysts and
managers

Voraussetzungen
This course requires completion of the following course:
¢ VMware Carbon Black Cloud Fundamentals

Stand 26.01.2024

ExperTeach

Dieser Kurs im Web

. www.experteach.de/go/VBES

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine

Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training Preise zzgl. MwsSt.
Termine in Deutschland 1Tag €795,-
Online Training 1Tag €795,-

Termine auf Anfrage




Inhaltsverzeichnis
VMware Carbon Black Cloud Endpoint Standard

1 Course Introduction
¢ Introductions and course logistics
e Course objectives

2 Data Flows and Communication

¢ Hardware and software requirements
e Architecture

e Data flows

3 Searching Data

e Creating searches
¢ Analyzing events
e Search operators
¢ Advanced queries

4 Policy Components
* Rules

e Local scanner

e Sensor capabilities

5 Prevention Capabilities Using Rules
¢ Rule types

* Rule creation

¢ Reputation priority

e Configuring rules

e Evaluating rule impact

6 Processing Alerts
e Alert triage
e Alert actions

7 Response Capabilities
e Using quarantine

¢ Using live response

¢ Hash banning
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ExperTeach Gesellschaft fiir Netzwerkkompetenz mbH
Waldstr. 94 - 63128 Dietzenbach - Telefon: +49 6074 4868-0 - Fax: +49 6074 4868-109 - infog@experteach.de - www.experteach.de



