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Security mit 802.1X

Sicherheit für LAN und WLAN

Die Vielfalt der Geräte im Netzwerk, der Einsatz von externen Mitarbeitern und
neue Ansätze wie Bring Your Own Device machen eine Überwachung des Zugriffs
auf das Netz und die Ressourcen im Unternehmen immer notwendiger.
Gleichzeitig soll eine hohe Flexibilität für die User und die Endgeräte erreicht
werden. Eine Sicherung des Netzwerkszugriffs mit Hilfe von 802.1X gewinnt
zunehmend an Bedeutung. Dieser Kurs bietet eine praxisorientierte und
herstellerübergreifende Aufarbeitung des vollständigen Themas incl. aller
tangierten Randbereiche wie RADIUS Server, Zertifikate & PKI sowie Domain
Controller & LDAP. Mit Hilfe eines umfassenden Praxislabors werden sämtliche
Schulungsinhalte mit Übungen vertieft.

Kursinhalt
• IEEE 802.1X – Das Konzept
• EAP-Protokoll und Methoden im Detail (Labs: MD5, FAST, PEAP, TLS)
• RADIUS-Protokoll und Server (Labs: Cisco ISE und MS NPS)
• 802.1X und VoIP, Windows Authentisierung, WoL, MAB, etc.
• 802.1X im WiFi (Labs: Cisco WiFi AP & Controller)
• Tipps für ein 802.1X Netzwerk: Authentication Order, Low-Impact Mode, etc.
• Schwächen von 802.1X – MACSec
• Zertifikate in einer 802.1X-Umgebung, Aufbau und Funktion einer PKI (Lab: MS
Ent. CA)
• Anbindung an einen Verzeichnisdienst via LDAP (Lab: MS ADDS)
• Besonderheiten beim Active Directory (Group Scopes, Attribut-Formate, etc.)
• Clients für 802.1x (Labs: MS native & Cisco AnyConnect)
• Weiterführende Aspekte (NAC, NAP, Secure Group Tagging, etc.)

 E-Book  Das ausführliche deutschsprachige digitale Unterlagenpaket, bestehend
aus PDF und E-Book, ist im Kurspreis enthalten.

Zielgruppe
Dieser Kurs eignet sich für alle, die sich aus einem technischen Blickwinkel mit den
Themen Authentisierung und Autorisierung im LAN und WLAN befassen wollen.

Voraussetzungen
Sie sollten Grundkenntnisse zu Ethernet und WLAN mitbringen und sich in der IP-
Welt heimisch fühlen. Vertrautheit mit Microsoft-Betriebssystemen ist hilfreich,
aber nicht unbedingt erforderlich.

Kursziel
Der Kurs vermittelt Ihnen, wie Access Control für LAN- und WLAN-Netze sicher
umgesetzt werden kann. Sie lernen die Abläufe von IEEE 802.1X, MAB und
WebAuth zu verstehen, typische Einsatzszenarien zu bewerten und praxisnah
umzusetzen, um den Netzwerkzugang gezielt abzusichern.

Training Preise zzgl. MwSt.

Termine in Deutschland 3 Tage € 1.995,-
Online Training 3 Tage € 1.995,-
Termin/Kursort Kurssprache Deutsch
14.10.-16.10.26 Düsseldorf 14.10.-16.10.26 Online

Dieser Kurs im Web
Alle tagesaktuellen Informationen
und Möglichkeiten zur Bestellung
finden Sie unter dem folgenden Link:
www.experteach.de/go/LANX

Vormerkung
Sie können auf unserer Website einen Platz
kostenlos und unverbindlich für 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Für Ihre Planungssicherheit bieten wir stets eine
große Auswahl garantierter Kurstermine an.

Ihr Kurs maßgeschneidert
Diesen Kurs können wir für Ihr Projekt exakt an
Ihre Anforderungen anpassen.

Stand 22.02.2026
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