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Security in KI-Projekten

KI-Agenten absichern

Künstliche Intelligenz und Sprachmodelle revolutionieren unsere digitale Welt.
Doch bieten sie auch neue Angriffsflächen. In den Medien liest man von Chatbots,
deren Sicherheitsmechanismen umgangen wurden, und von KI, die für Angriffe
benutzt wird. Soll KI also effektiv und sicher genutzt werden, muss man sich
dieser Gefahren und möglicher Sicherheitsmaßnahmen bewusst sein.

In dieser interaktiven KI-Security-Schulung lernen Sie praxisnah, wie moderne KI-
Systeme angreifbar sind und vor allem effektiv gegen solche Angriffe abgesichert
werden können. Anhand vieler Beispiele und Übungen analysieren Sie
Schwachstellen, führen selbst Angriffe durch und lernen, wie man
Gegenmaßnahmen entwickelt und welche Projektarchitekturen besonders robust
gegenüber Angriffen sind.

Kursinhalt
• OWASP Top 10 for LLM and Gen AI
• Prompt Injection – Manipulation durch Sprache
• Aufgabensicherheit
• Data Poisoning
• Denial-of-Service-Angriffe
• Supply Chain Attacks im KI-Ökosystem
• Richtige Projektarchitektur – Excessive Agency als Schwachstelle
• Blindes Vertrauen vermeiden – Prüfstellen einbauen

Zielgruppe
Diese KI-Schulung richtet sich an KI-Verantwortliche, Red-Team-Mitglieder,
Sicherheitsbeauftragte und alle, die LLMs sicher einsetzen und Risiken verstehen
wollen.

Voraussetzungen
Grundkenntnisse in KI sind von Vorteil. Diese können z. B. in folgendem Kurs
erworben werden:

KI-Tools und LLMs erfolgreich einsetzen – ChatGPT, Gemini, Claude & Co.

Kursziel
Sie erlangen die Fähigkeit, Schwachstellen und Angriffspunkte von LLMs zu
erkennen und können Angriffe wie Prompt Injection verstehen. Sie sind in der Lage,
korrekte Architekturen und Sicherheitskonzepte für KI-Projekte zu entwickeln und
umzusetzen.

Training Preise zzgl. MwSt.

Termine in Deutschland 2 Tage € 1.995,-
Termine in Österreich 2 Tage € 1.995,-
Online Training 2 Tage € 1.995,-
Termin/Kursort Kurssprache Deutsch
11.11.-12.11.26 Online
11.11.-12.11.26 Wien
15.02.-16.02.27 München
15.02.-16.02.27 Online
20.05.-21.05.27 Frankfurt

20.05.-21.05.27 Online
18.08.-19.08.27 München
18.08.-19.08.27 Online
18.11.-19.11.27 Frankfurt
18.11.-19.11.27 Online

Dieser Kurs im Web
Alle tagesaktuellen Informationen
und Möglichkeiten zur Bestellung
finden Sie unter dem folgenden Link:
www.experteach.de/go/HACL

Vormerkung
Sie können auf unserer Website einen Platz
kostenlos und unverbindlich für 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Für Ihre Planungssicherheit bieten wir stets eine
große Auswahl garantierter Kurstermine an.

Ihr Kurs maßgeschneidert
Diesen Kurs können wir für Ihr Projekt exakt an
Ihre Anforderungen anpassen.
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