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Security Command Center Enterprise - Essentials

Dieser Kurs bietet einen umfassenden Uberblick {iber Google Cloud Security
Command Center (SCC) Enterprise, eine Cloud-Native Application Protection
Platform (CNAPP) Losung, die Unternehmen dabei hilft, Bedrohungen iiber
Google Cloud Services hinweg zu verhindern, zu erkennen und darauf zu
reagieren. Sie lernen die wichtigsten Funktionen von SCC Enterprise kennen,
einschlieBlich der erweiterten Bedrohungserkennung, vertieftes
Vulnerabilitditsmanagement und integriertes Case Management. Grundlegende
Konzepte Bedrohungsmanagement und Schwachstellenbeurteilung werden
ebenso behandelt wie die praktische Demonstrationen der Verwendung von SCC
Enterprise zur Ermittlung, Untersuchung und Behebung von Sicherheitsliicken
Risiken innerhalb lhrer Cloud-Umgebung.

Kursinhalt

e Einflihrung in Security Command Center Enterprise

¢ SCC Enterprise Vulnerability Management-Funktionen

¢ Funktionen zur Erkennung von Bedrohungen durch SCC Enterprise

Kursdauer: 3 Stunden

Zielgruppe
¢ Sicherheitsexperten, die sich tiber Google Cloud Security Command Center (SCC)
Enterprise informieren méchten

Voraussetzungen
¢ Grundlegende Erfahrung mit Cloud-Infrastruktur und Sicherheit
o Vertrautheit mit der Google Cloud Console

Kursziel

e Verstehen der Kernkonzepte und Vorteile von SCC Enterprise.

¢ Entdecken Sie die Funktionen von SCC Enterprise zur Verwaltung von
Schwachstellen.

¢ Nutzen Sie die Funktionen von SCC Enterprise zur Erkennung von Bedrohungen.
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Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert

Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training Preise zzgl. MwSt.
Termine in Deutschland 1Tag €349,-
Online Training 1Tag € 349,-

Termine auf Anfrage

\h

)
L




Inhaltsverzeichnis
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Einfiihrung in Security Command Center Enterprise
Zielsetzungen:

Entdecken Sie die Kernfunktionen von SCC Enterprise
Entdecken Sie die zusatzlichen Funktionen von SCC
Enterprise

Verbessern Sie Ihr Multi-Cloud-Sicherheitsvokabular
Ermittlung der Optionen fiir das Security Command
Center (SCC)

SCC Enterprise Vulnerability
Management-Funktionen

Grundlagen des Schwachstellenmanagements
Erkundung der Merkmale der Risikobewertung
Erkundung der Funktionen zur Haltungsverwaltung
Risikomanagement in einer Multi-Cloud-Umgebung
Schwachstellenanalyse anzeigen

Funktionen zur Erkennung von Bedrohungen durch
SCC Enterprise

Grundlagen der Bedrohungserkennung

Erkennen und Untersuchen von
Cloud-Bedrohungsaktivitdten

Exkursion: Arbeiten mit Bedrohungen
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