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Bl Securing Active Directory

Securing Active Directory
Absicherung durch das Unternehmenszugriffmodel

In diesem Kurs steht die Sicherheit des Active Directory im Vordergrund. Wer
schon mal etwas von Programmen wie Mimikatz und Co. gehort hat, weil3, dass
eine Active Directory Umgebung nicht vor Angriffen geschiitzt ist. In diesem Kurs
lernen Sie grundlegende Dinge iiber das Protokoll Kerberos sowie {iber die
Berechtigungsvergabe kennen und erfahren, wie Sie eine lokale Infrastruktur
absichern kénnen. Dieser Kurs eignet sich ebenfalls fiir Teilnehmer des Kurses
Active Directory Fundamentals & LDAP, um das gewonnenes Grundwissen rund
um das Active Directory abzurunden.

Kursinhalt

¢ Funktionsweise des Kerberos-Protokolls

¢ NTLM, Kerberos Delegations und klist

e Active Directory Gruppen und das Kerberos-Protokoll
e Berechtigungen im Active Directory vergeben

e Einrichtung von Dynamic Access Control (DAC)

e Erlduterung des Tier Models

¢ Authentication Policies & Silos

e Privileged Access Manager (PAM), Bastion Forests & Shadow Principals
e Local Administrator Password Solution (LAPS)

¢ Managed Service Accounts

¢ Fine Grained Password Policies

E-Book | Sie erhalten das ausfiihrliche deutschsprachige Unterlagenpaket von
ExperTeach — Print, E-Book und personalisiertes PDF! Bei Online-Teilnahme erhalten
Sie das E-Book sowie das personalisierte PDF.

Zielgruppe
Der Kurs eignet sich fur fortgeschrittene und erfahrene Active Directory
Administratoren.

Voraussetzungen
Die Teilnehmer sollten zuvor den Kurs Active Directory Fundamentals & LDAP —
Struktur, Einrichtung und Verwaltung besucht haben.
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Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine

Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training
Termine in Deutschland 2 Tage € 1.795,-
Termine in Osterreich 2Tage €1.795,-

Online Training 2Tage €1.795,-
Termin/Kursort Kurssprache Deutsch
11.04-12.04.24 [@MOnline  05.09-06.09.24 [ Frankfurt
11.04.-12.04.24 [Ewien 05.09.-06.09.24 EH Online
06.06.-07.06.24 [ Diisseldorf 24.10.-25.10.24 EHMiinchen
06.06-07.06.24 [HOnline  24.10-25.10.24 CX Online
18.07.-19.07.24 M Hamburg 05.12.-06.12.24 X Diisseldorf
18.07.-19.07.24 [MOnline  05.12.-06.12.24 EHOnline

Preise zzgl. MwSt.
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