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SSFIPS
Securing Cisco Networks with Cisco Firepower Next-Generation IPS

In diesem Kurs lernen Sie, wie Sie das Cisco Firepower® Next-Generation Intrusion
Prevention System (NGIPS) einsetzen und nutzen können. Der praxisorientierte
Kurs vermittelt Ihnen das Wissen und die Fähigkeiten zur Nutzung der
Plattformfunktionen und umfasst Firewall Sicherheitskonzepte,
Plattformarchitektur und Hauptmerkmale; eingehende Ereignisanalyse
einschließlich der Erkennung von netzwerkbasierter Malware und Dateityp,
NGIPS-Abstimmung und -Konfiguration einschließlich Anwendungskontrolle,
Sicherheit Intelligenz, Firewall und netzwerkbasierte Malware und
Dateikontrollen; Snort®-Regelsprache; Datei- und Malware Inspektion,
Sicherheitsintelligenz und Netzwerkanalyse-Richtlinienkonfiguration zur
Erkennung von Verkehrsmustern; Konfiguration und Bereitstellung von
Korrelationsrichtlinien zur Ergreifung von Maßnahmen auf der Grundlage der
erkannten Ereignisse; Fehlerbehebung; System- und
Benutzerverwaltungsaufgaben und mehr.

Kursinhalt
• Cisco Firepower Threat Defense Overview
• Cisco Firepower NGFW Device Configuration
• Cisco Firepower NGFW Traffic Control
• Cisco Firepower Discovery
• Implementing Access Control Policies
• Security Intelligence
• File Control and Advanced Malware Protection
• Next-Generation Intrusion Prevention Systems
• Network Analysis Policies
• Detailed Analysis Techniques
• Cisco Firepower Platform Integration
• Alerting and Correlation Policies
• System Administration
• Cisco Firepower Troubleshooting

 E-Book  Sie erhalten die englischen Original-Unterlagen als Cisco E-Book. Bei der
Cisco Digital Learning Version sind die Inhalte der Kursunterlage stattdessen in die
Lernoberfläche integriert.

Zielgruppe
• Sicherheitsadministratoren
• Sicherheitsberater
• Netzwerkadministratoren
• Systemingenieure
• Technisches Unterstützungspersonal
• Vertriebspartner und Wiederverkäufer

Voraussetzungen
• Technisches Verständnis von TCP/IP-Netzwerken und Netzwerkarchitektur
• Grundlegende Vertrautheit mit den Konzepten von Intrusion Detection Systemen
(IDS und IPS)

Bearbeitungszeit
ca. 30 Stunden

Cisco Digital Learning & Cisco U. Preise zzgl. MwSt.

6 Monate Freischaltung € 1.000,-

Training Preise zzgl. MwSt.

Termine in Deutschland 5 Tage € 3.495,-
Termine in der Schweiz 5 Tage € 4.700,-
Online Training 5 Tage € 3.495,-
Termin/Kursort Kurssprache Deutsch
15.04.-19.04.24 Hamburg
15.04.-19.04.24 Online
08.09.-12.09.24 Zürich

14.10.-18.10.24 Hamburg
14.10.-18.10.24 Online

Dieser Kurs im Web
Alle tagesaktuellen Informationen
und Möglichkeiten zur Bestellung
finden Sie unter dem folgenden Link:
www.experteach.de/go/CSFI

Vormerkung
Sie können auf unserer Website einen Platz
kostenlos und unverbindlich für 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Für Ihre Planungssicherheit bieten wir stets eine
große Auswahl garantierter Kurstermine an.

Ihr Kurs maßgeschneidert
Diesen Kurs können wir für Ihr Projekt exakt an
Ihre Anforderungen anpassen.

Cisco Digital Learning & Cisco U.
Die multimodalen Schulungen der Cisco Digital
Learning Library beinhalten referentengeführte
HD-Videos mit hinterlegtem durchsuchbarem
Text und Untertiteln, Übungen, Labs und
erklärenden Text sowie Grafiken. Das Angebot
stellen wir Ihnen über unser Lernportal
myExperTeach zur Verfügung. Der Zugriff auf die
Kurse steht ab der Freischaltung für einen
Zeitraum von sechs Monaten zur Verfügung. Bei
Paketen (Cisco U.) beträgt dieser Zeitraum zwölf
Monate.
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