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SDSI
Designing Cisco Security Infrastructure

Die Schulung Designing Cisco Security Infrastructure (SDSI) vermittelt Ihnen Kenntnisse über das Design von
Sicherheitsarchitekturen, einschließlich sicherer Infrastrukturen, Anwendungen, Risiken, Ereignisse, Anforderungen,
künstliche Intelligenz (AI), Automatisierung und DevSecOps.

Kursinhalt
• Identify and explain the fundamental concepts of security architecture and how they support the design, building, and
maintenance of a secure infrastructure
• Identify the layers of security infrastructure, core security technologies, and infrastructure concepts
• Explain how security designs principles contribute to secure infrastructure
• Identify and discuss security design and management frameworks that can be used for infrastructure security design
• Explain the importance of and methods for enforcement of regulatory compliance in security design
• Identify tools that enable detection and response to infrastructure security incidents
• Explain various strategies that can be implemented to modify traditional security architectures to meet the technical
requirements of modern enterprise networks
• Implement secure network access methods, such as 802.1X, MAC Authentication Bypass (MAB), and web-based
authentication
• Describe security technologies that can be applied to enterprise Wide Area Network (WAN) connections
• Compare methods to secure network management and control plane traffic
• Compare the differences between traditional firewalls and next-gen firewalls (NGFWs) and identify the advanced
features that NGFWs provide
• Explain how web application firewalls (WAFs) secure web applications from threats
• Describe the key features and best practices for deploying intrusion detection system (IDS) and intrusion prevention
system (IPS) as part of the enterprise infrastructure security design
• Explain how endpoints and services in cloud-native or microservice environments can be protected with host-based or
distributed firewalls
• Discuss security technologies that address application data and data that is in transit
• Identify several security solutions for cloud-native applications, microservices, and containers
• Explain how technology advancements allow for improvements in today’s infrastructure security
• Identify tools that enable detection and response to infrastructure security incidents
• Describe frameworks and controls to access and mitigate security risks for infrastructure
• Explain how to make security adjustments following a security incident
• Identify DevSecOps integrations that improve security management and response
• Discuss how to ensure that automated services are secure
• Discuss how AI can aid in threat detection and response

 E-Book  Sie erhalten die englischen Original-Unterlagen als Cisco E-Book. Bei der Cisco Digital Learning Version sind die
Inhalte der Kursunterlage stattdessen in die Lernoberfläche integriert.

Zielgruppe
• Cisco and Partner’s Systems Engineers
• Customer Network & Infrastructure Engineers
• Customer Security/NOC Engineers

Voraussetzungen
Für diese Schulung gibt es keine Voraussetzungen. Es wird jedoch empfohlen, dass Sie über folgende Kenntnisse und
Fähigkeiten verfügen, bevor Sie an diesem Training teilnehmen:

• Cisco CCNP Security oder gleichwertige Kenntnisse
• Vertrautheit mit Microsoft Windows-Betriebssystemen
• Vertrautheit mit dem Cisco Security-Portfolio

Diese Fähigkeiten können in den folgenden Cisco-Lernangeboten gefunden werden:

• Implementing and Operating Cisco Security Core Technologies (SCOR)
• Fundamentals of Cisco Firewall Threat Defense and Intrusion Prevention (SFWIPF)
• Implementing and Configuring Cisco Identity Services Engine (SISE)
• Designing and Implementing Secure Cloud Access for Users and Endpoints (SCAZT)
• Advanced Techniques for Cisco Firewall Threat Defense and Intrusion Prevention (SFWIPA)
• Implementing Automation for Cisco Security Solutions (SAUI)
• Implementing Secure Solutions with Virtual Private Networks (SVPN)
• Introducing Automation for Cisco Solutions (CSAU)
• Securing Email with Cisco Email Security Appliance (SESA)
• Securing the Web with Cisco Web Security Appliance (SWSA)

Kursziel
• Praktische Erfahrungen mit dem Entwurf von Sicherheitsarchitekturen zu sammeln
• Sich für professionelle und erfahrene Sicherheitsaufgaben zu qualifizieren

Nach Bestehen des Examens erhalten Sie die Spezialisierung Cisco Certified Specialist – Designing Cisco Security
Infrastructure und erfüllen die Anforderungen des Concentration Exam für die CCNP® Security Zertifizierung.

Bearbeitungszeit
ca. 41 Stunden

Cisco Digital Learning & Cisco U. Preise zzgl. MwSt.

6 Monate Freischaltung € 900,-

Training Preise zzgl. MwSt.

Termine in Deutschland 5 Tage € 3.595,-
Online Training 5 Tage € 3.595,-
Termin/Kursort Kurssprache Deutsch
09.03.-13.03.26 Düsseldorf
09.03.-13.03.26 Online
22.06.-26.06.26 Frankfurt
22.06.-26.06.26 Online

21.09.-25.09.26 Düsseldorf
21.09.-25.09.26 Online
07.12.-11.12.26 Frankfurt
07.12.-11.12.26 Online

Dieser Kurs im Web
Alle tagesaktuellen Informationen
und Möglichkeiten zur Bestellung
finden Sie unter dem folgenden Link:
www.experteach.de/go/SDSI

Vormerkung
Sie können auf unserer Website einen Platz
kostenlos und unverbindlich für 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Für Ihre Planungssicherheit bieten wir stets eine
große Auswahl garantierter Kurstermine an.

Ihr Kurs maßgeschneidert
Diesen Kurs können wir für Ihr Projekt exakt an
Ihre Anforderungen anpassen.

Cisco Digital Learning & Cisco U.
Die multimodalen Schulungen der Cisco Digital
Learning Library beinhalten referentengeführte
HD-Videos mit hinterlegtem durchsuchbarem
Text und Untertiteln, Übungen, Labs und
erklärenden Text sowie Grafiken. Das Angebot
stellen wir Ihnen über unser Lernportal
myExperTeach zur Verfügung. Der Zugriff auf die
Kurse steht ab der Freischaltung für einen
Zeitraum von sechs Monaten zur Verfügung. Bei
Paketen (Cisco U.) beträgt dieser Zeitraum zwölf
Monate.
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