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Designing and Implementing Secure Cloud Access for Users and Endpoints

The course focuses on designing and implementing cloud security architecture,
user and device authentication and posturing, securing access to cloud
applications, securing cloud workloads and cloud data, providing cloud visibility
and assurance, and responding to cloud threats.

Kursinhalt

e Cloud Security Architecture: Threat Intelligence, SASE, ZTNA, SecureX, Industry
Security NIST, CISA and DISA.

* User and Device Security: Authentication, SAML/SSO and OIDC, Posture.

¢ Network and Cloud Security: URL Filtering at Web Layer and DNS Layer,
Application Control, WAF, Reverse Proxy, Security Policies for SaaS Access.

e Application and Data Security

¢ Visibility and Assurance: Cisco XDR, Telemetry with logging tools, SIEM, Cisco SNA,
User access logs to application with Firewalls, Duo, Umbrella and Cisco Secure
Workload.

» Threat Response: response action based on telemetry, security audit reports.

Sie erhalten die englischen Original-Unterlagen als Cisco E-Book.

Kursziel

Designing and Implementing Secure Cloud Access for Users and Endpoints v1.0
(SCAZT 300-740) is a 90-minute exam associated with the CCNP Security
Certification. This exam certifies a candidate's knowledge of designing and
implementing cloud security architecture, user and device security, network and
cloud security, application and data security, visibility and assurance, and threat
response.
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ExperTeach

Dieser Kurs im Web

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training Preise zzgl. MwsSt.
Termine in Deutschland 5 Tage
Online Training 5 Tage

Termine auf Anfrage
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Unser Trainingsangebot fur Sie:

|

Classroom Training
Das Live-Trainingserlebnis in unseren Training Centern oder bei lhnen vor Ort.

Do
Do
Do

Online Training
Nehmen Sie online am Kurs teil - ohne Reise- und Hotelaufwande.

Hybrid Training
Classroom & online in einem Kurs - Sie wahlen, wie Sie teilnehmen mochten.

IE I:E

Inhouse-Schulungen
Fur lhr Projekt erstellen wir genau passende Trainingskonzepte.

147

Garantierte Kurstermine
Die ExperTeach Garantietermine geben lhnen Sicherheit fur Ihre Planung.
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ExperTeach Gesellschaft fiir Netzwerkkompetenz mbH
Waldstr. 94 - 63128 Dietzenbach - Telefon: +49 6074 4868-0 - Fax: +49 6074 4868-109 - infog@experteach.de - www.experteach.de
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