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PowerPackage Zertifikate
Theoretische Grundlagen und Praxis mit Zertifikaten

Dieses PowerPackage kombiniert die Inhalte der Kurse Zertifikate & PKI –
Verschlüsselung, Authentisierung & Integrität und Zertifikate in der Praxis –
Verschlüsselung, Signatur und Authentisierung mittels Zertifikaten in einer
Veranstaltung. Gegenüber der Einzelbuchung der Kurse sparen Sie € 950,-.

Wenn Sie nicht nur die theoretischen Grundlagen rund um Zertifikate und einer
Public Key Infrastructure erlernen wollen, sondern direkt im Anschluss
Anwendungsfälle wie eine E-Mail-Verschlüsselung, eine Codesignatur oder auch
eine Benutzeranmeldung mit Zertifikaten an Microsoft 365 einmal ausprobieren
wollen, stellt dieses Power Package die richtige Wahl dar. Es kombiniert die Kurse
Zertifikate & PKI – Verschlüsselung, Authentisierung & Integrität und Zertifikate in
der Praxis – Verschlüsselung, Signatur und Authentisierung mittels Zertifikaten. In
den ersten drei Tagen werden die theoretischen Grundlagen behandelt und mit
kleineren Übungen vertieft. Im zweiten Teil werden die folgenden beiden Tage
genutzt um etwas tiefgründigere Konfigurationen in einem umfangreichen Labor
auszutesten.

Kursinhalt
• Theoretische Grundlagen der Kryptographie
• Digitale X.509 Zertifikate und deren Inhalte
• Einsatzzwecke wie z. B. TLS-Verbindungen, Mutual-Authentication und Code
Signing
• Bestandteile einer PKI
• Klassische Sperrlisten und OCSP
• Verwalten der Lebenszyklen von Zertifikaten und Zertifizierungsstellen
• Erstellen von Certificate Signing Requests
• Ändern von Zertifikats-Formaten
• Verwendung von S/MIME Zertifikaten
• Einrichtung und Troubleshooting von TLS-Zertifikaten
• Code-Signatur und Timestamping
• Nutzung von Smartcards
• Zertifikate mit Active Directory und Microsoft 365 nutzen
• Automatisierung mittels ACME und Let’s Encrypt

Zielgruppe
Dieser Kurs richtet sich nicht nur an Administratoren, die sich tiefgründig mit dem
Thema Zertifikate und Certification Authorities beschäftigen möchten, sondern an
sämtliche Mitarbeitenden der IT-Branche, da Zertifikate in der modernen EDV
allgegenwärtig sind.

Voraussetzungen
Kenntnisse zu Netzwerksicherheit sind hilfreich jedoch nicht zwingend erforderlich.
Eine gute Vorbereitung ist der Besuch des Kurses Security-Konzepte und
Technologien – Verschlüsselung, Authentisierung und Datenintegrität.

Kursziel
Sie sind nach dem Training in der Lage Zertifikate zu beantragen, dessen Inhalte zu
bestimmen und Fehlerbilder zu analysieren. Darüber hinaus beherrschen Sie
grundlegende Kommandos mit OpenSSL, können Zertifikate via ACME bei Let’s
Encrypt beantragen und in Microsoft 365 einbinden.

Training Preise zzgl. MwSt.

Termine in Deutschland 5 Tage € 3.150,-
Termine in Österreich 5 Tage € 3.150,-
Online Training 5 Tage € 3.150,-
Termin/Kursort Kurssprache Deutsch
28.09.-02.10.26 Düsseldorf
28.09.-02.10.26 Online
26.10.-30.10.26 Frankfurt
26.10.-30.10.26 Online
14.12.-18.12.26 Online
14.12.-18.12.26 Wien
22.02.-26.02.27 Frankfurt

22.02.-26.02.27 Online
14.06.-18.06.27 Online
14.06.-18.06.27 Wien
23.08.-27.08.27 Frankfurt
23.08.-27.08.27 Online
15.11.-19.11.27 Düsseldorf
15.11.-19.11.27 Online

Dieser Kurs im Web
Alle tagesaktuellen Informationen
und Möglichkeiten zur Bestellung
finden Sie unter dem folgenden Link:
www.experteach.de/go/PPCY

Vormerkung
Sie können auf unserer Website einen Platz
kostenlos und unverbindlich für 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Für Ihre Planungssicherheit bieten wir stets eine
große Auswahl garantierter Kurstermine an.

Ihr Kurs maßgeschneidert
Diesen Kurs können wir für Ihr Projekt exakt an
Ihre Anforderungen anpassen.
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