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PowerPackage FortiGate (FCP)

Security & Infrastructure

Hinweis: Das entsprechende VUE Examen (NSE4_FGT-7.2) ist bereits im Preis enthalten.

Dieses PowerPackage kombiniert die Inhalte der Kurse FortiGate Security (FCP) und FortiGate
Infrastructure (FCP) in einer Veranstaltung.

Im ersten Teil lernen Sie, wie Sie grundlegende FortiGate-Funktionen einschlieBlich
Sicherheitsprofilen verwenden. In interaktiven Ubungen lernen Sie Firewall-Richtlinien, die
Fortinet Security Fabric, Benutzerauthentifizierung und den Schutz lhres Netzwerks mithilfe
von Sicherheitsprofilen wie IPS, Antivirus, Webfilterung, Anwendungskontrolle und mehr
kennen. Diese Verwaltungsgrundlagen vermitteln lhnen ein solides Verstandnis fiir die
Implementierung grundlegender Netzwerksicherheit.

Im zweiten Teil erfahren Sie, wie Sie erweiterte Netzwerk- und Sicherheitsfunktionen von
FortiGate nutzen kdnnen. Zu den Themen gehoren Funktionen, die hdufig in komplexen oder
groBeren Unternehmens- oder MSSP-Netzwerken angewendet werden, z. B. erweitertes
Routing, redundante Infrastruktur, virtuelle Domains (VDOMs), Zero Trust Network Access
(ZTNA), SSL VPN, IPsec-VPN von Standort zu Standort, Single Sign-On (SSO) und Diagnose.

Kursinhalt
Teil 1

o Introduction and Initial Configuration
o Firewall Policies

¢ Network Address Translation

o Firewall Authentication

¢ Logging and Monitoring

o Certificate Operations

* Web Filtering

¢ Application Control

® Antivirus

o Intrusion Prevention and Denial of Service
 Security Fabric

Teil 2

* Routing

o Virtual Domains (VDOM:s)
o Fortinet Single Sign-On

* ZTNA

® SSLVPN

e |Psec VPN

¢ High Availability
 Diagnostics

Im Kurs wird die Software-Version FortiOS 7.2 verwendet.
Sie erhaltenenglischsprachige Unterlagen von Fortinet als eContent.

Zielgruppe

Netzwerk- und Sicherheitsexperten, die an der Verwaltung, Konfiguration, Verwaltung und
Uberwachung von FortiGate-Geréten beteiligt sind, die zur Sicherung der Netzwerke ihrer
Organisationen eingesetzt werden.

Voraussetzungen
* Kenntnisse tUber Netzwerkprotokolle
* Grundlegendes Verstandnis von Firewall-Konzepten

Bitte beachten Sie: Zur Teilnahme an diesem Training (auBer am Standort Frankfurt/Dietzenbach)
missen Sie Ihren eigenen Laptop mitbringen.
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Dieser Kurs im Web

e [m] Alle tagesaktuellen Informationen
Y und Moglichkeiten zur Bestellung
M’ finden Sie unter demfolgenden Link:
. www.experteach.de/go/FCPP
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Vormerkung

Sie konnen auf unserer Website einen Platz

kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine

Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training

Termine in Deutschland
Online Training
Termin/Kursort

11.03.-15.03.24 Frankfurt
18.03.-22.03.24 Hamburg

Preise zzgl. MwSt.
5Tage €3.295,-

5Tage €3.295,-
Kurssprache Deutsch

13.05.-17.05.24 Frankfurt
03.06.-07.06.24 EJOnline
08.04-12.04.24 CLlOnline  10.06.-14.06.24 Miinchen
15.04.-19.04.24 Frankfurt 17.06-21.06.24 Frankfurt
22.04.-26.04.24 ClOnline  24.06.-28.06.24 L10nline




Unser Trainingsangebot fur Sie:

|

Classroom Training
Das Live-Trainingserlebnis in unseren Training Centern oder bei lhnen vor Ort.
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Online Training
Nehmen Sie online am Kurs teil - ohne Reise- und Hotelaufwande.

Hybrid Training
Classroom & online in einem Kurs - Sie wahlen, wie Sie teilnehmen mochten.
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Inhouse-Schulungen
Fur lhr Projekt erstellen wir genau passende Trainingskonzepte.
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Garantierte Kurstermine
Die ExperTeach Garantietermine geben lhnen Sicherheit fur Ihre Planung.
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ExperTeach Gesellschaft fiir Netzwerkkompetenz mbH
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