Palo Alto Networks Firewall Training
FireWall Security Best Practices and Threat Prevention
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Dieser Kurs versetzt Sie in die Lage, lhr Unternehmensnetzwerk effektiv
abzusichern, indem Sie das volle Potenzial der Next-Generation FireWall
ausschoépfen. Die meisten Firewall-Infrastrukturen wurden von einer Legacy-
Firewall migriert. Eine solche Migration schiitzt das Netzwerk jedoch nicht, da die
korrekte Einrichtung aller von der Next-Generation FireWall angebotenen
Techniken zur Bedrohungsabwehr fehlt. Die Implementierung von Best Practices
fiir die Sicherheit kann eine ernsthafte Herausforderung darstellen, da es oft
schwierig ist, herauszufinden, wo man anfangen soll und welche Kombination von
Best Practices fiir die jeweilige Umgebung angemessen ist. Daher vermittelt der
Kurs nicht nur bewahrte Sicherheitspraktiken, sondern auch die Methoden, um
diese mit minimalen Auswirkungen effektiv anzuwenden.

Kursinhalt

¢ Introduction

e Security Profiles

¢ Daily Operations and Maintenance

e Establish Initial Baseline Visibility

¢ Analyze and Update Security Rules Passing Traffic
¢ Inbound Security Rules Best Practices and Analysis
e Outbound Security Rules Best Practices and Analysis
e Internal Security Rules Best Practices and Analysis
¢ Administratively Hardening PAN-OS

¢ Reducing Policy set and Simplification

Sie erhalten englischsprachige Unterlagen von Palo Alto als E-Book.

Zielgruppe
Dieser Kurs richtet sich an Security-Ingenieure, -Administratoren, -Operation
Specialists, -Analysten und Support Mitarbeiter.

Voraussetzungen

Der Besuch des Kurses Palo Alto Networks Firewall Essentials: Configuration and
Management (EDU-210) oder gleichwertige praktische Erfahrung im Umgang mit
der Palo Alto Networks Next-Generation FireWall werden vorab empfohlen. Die
Teilnehmer sollten auch mit grundlegenden Sicherheitskonzepten vertraut sein.
Erfahrung mit anderen Sicherheitstechnologien (IPS, Proxy und Content Filtering) ist
von Vorteil.

Dieser Kurs im Web
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L www.experteach.de/go/P214

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training Preise zzgl. MwsSt.
Termine in Deutschland 3 Tage € 2.395,-
Online Training 3Tage €2.395,-
Termin/Kursort Kurssprache Deutsch H

06.05.-08.05.24 [ Frankfurt 06.11.-08.11.24 CH Frankfurt
06.05.-08.05.24 [MOnline  06.11.-08.11.24 CH Online

Palo Alto Networks Firewall Tra

Stand 15.12.2023

_ ,‘ -

ExperTeach S

Palo Alto

(]
=
[
(=]
]
=
Q
=




Unser Trainingsangebot fur Sie:

|

Classroom Training
Das Live-Trainingserlebnis in unseren Training Centern oder bei lhnen vor Ort.
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Online Training
Nehmen Sie online am Kurs teil - ohne Reise- und Hotelaufwande.

Hybrid Training
Classroom & online in einem Kurs - Sie wahlen, wie Sie teilnehmen mochten.
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Inhouse-Schulungen
Fur lhr Projekt erstellen wir genau passende Trainingskonzepte.
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Garantierte Kurstermine
Die ExperTeach Garantietermine geben lhnen Sicherheit fur Ihre Planung.
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ExperTeach Gesellschaft fiir Netzwerkkompetenz mbH
Waldstr. 94 - 63128 Dietzenbach - Telefon: +49 6074 4868-0 - Fax: +49 6074 4868-109 - infog@experteach.de - www.experteach.de
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