Palo Alto Networks EDU-380
Cortex™ XSOAR 6.x; Automation and Orchestration
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Authorized Glob:
Training Parti

Diese Schulung soll SOC-, CERT-, CSIRT- oder SOAR-Ingenieure in die Lage
versetzen, mit Cortex XSOAR-Integrationen, Playbooks, Incident-Page-Layouts und
anderen Systemfunktionen zu arbeiten, um die Orchestrierung von Ressourcen,
die Prozessautomatisierung, das Case Management und den Workflow von
Analysten zu erleichtern. Das dritte Modul des Kurses demonstriert einen
vollstandigen Playbook-Development-Prozess fiir die Automatisierung eines
typischen Analysten-Workflows zur Bearbeitung von Phishing-Vorféllen. Diese
End-to-End-Ansicht des Entwicklungsprozesses bietet einen Rahmen fiir gezieltere
Diskussionen zu einzelnen Themen, die in den weiteren Modulen behandelt
werden.

Kursinhalt

e Core Functionality and Feature Sets

¢ Enabling and Configuring Integrations

e Playbook Development

e Classification and Mapping

e Layout Builder

e Solution Architecture

¢ Docker

¢ Automation Development and Debugging

¢ The Marketplace and Content Management
¢ Indicators and Threat Intelligence Management
e Jobs and Job Scheduling

¢ Users and Role-Based Access Controls (RBAC)
¢ Integration Development

Sie erhalten englischsprachige Unterlagen von Palo Alto als E-Book.

Zielgruppe

Security-Operations (SecOps) oder Security, Orchestration, Automation und
Response (SOAR) Ingenieure, Managed Security Service Provider (MSSP), Service
Delivery Partner

Partner, Systemintegratoren und Professional Services Engineers

Voraussetzungen

Die Teilnehmer mussen das digitale Lernprogramm Cortex XSOAR Analyst
absolvieren. Teilnehmer, die Erfahrung mit Scripting, der Verwendung von Python
und JavaScript und der Verwendung von JSON-Datenobjekten haben, werden das
Gelernte wahrscheinlich schneller anwenden kénnen als Teilnehmer ohne solche
Erfahrungen. Fiir den Abschluss des Kurses sind jedoch keine Kenntnisse im
Schreiben von Codes erforderlich.

Dieser Kurs im Web
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Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training Preise zzgl. MwSt.
Termine in Deutschland 4 Tage € 3.495,-
Online Training 4 Tage €3.495,-

Termine auf Anfrage
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Unser Trainingsangebot fur Sie:

|

Classroom Training
Das Live-Trainingserlebnis in unseren Training Centern oder bei lhnen vor Ort.
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Online Training
Nehmen Sie online am Kurs teil - ohne Reise- und Hotelaufwande.

Hybrid Training
Classroom & online in einem Kurs - Sie wahlen, wie Sie teilnehmen mochten.
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Inhouse-Schulungen
Fur lhr Projekt erstellen wir genau passende Trainingskonzepte.
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Garantierte Kurstermine
Die ExperTeach Garantietermine geben lhnen Sicherheit fur Ihre Planung.

Q)

Auszeichnungen fur ExperTeach

brandeins

/thema Top BECEE]

company
MITTELSTAND

2023 Lk 20230 / / i ( )>

Beste
IT-Dienstleister

TOP

ARBEITGEBER

TUV Qi
@@@F}Bi
731J§28§J

ExperTeach Gesellschaft fiir Netzwerkkompetenz mbH
Waldstr. 94 - 63128 Dietzenbach - Telefon: +49 6074 4868-0 - Fax: +49 6074 4868-109 - infog@experteach.de - www.experteach.de
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