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JSEC

Junos Security

Dieser fiinftagige Kurs vermittelt die Einfiihrung in das Konzept der Juniper
Connected Security anhand der Verwendung von Junos J-Web, CLI, Junos Space
und anderen Benutzeroberflachen. Zu den wichtigsten Themen gehéren
Advanced Security Policies, Application Layer Security mit AppSecure Suite, IPS
Rules und Custom Attack Objects, Security Director Management, Sky ATP
Management, JATP Management, JSA Management, Policy Enforcer Management,
JIMS Management, Juniper Sky Enterprise, VSRX und cSRX, SSL Proxy-
Konfiguration sowie SRX Chassis Clustering-Konfiguration und Troubleshooting.
Der Kurs basiert auf Junos OS Release 19.1R1.6, Junos Space 19.1R1, Security
Director 19.1R1, JATP 5.0.6.0, JSA v7.3.2, Policy Enforcer 19.1R1 und JIMS 1.1.5R1.
Er bereitet auf das Examen JNO-334 zum JNCIS-SEC vor.

Wir bieten diesen Kurs mit unserem Partner Westcon Security an. Westcon
Security ist Juniper Networks Authorized Education Center.

Kursinhalt

e CLI Overview

¢ Advanced Security Policy

e Application Security Theory

e Application Security Implementation
¢ Intrusion Detection and Prevention
e Security Director

e Sky ATP Implementation

* Policy Enforcer

¢ JATP Overview

¢ JATP Implementation

e Juniper Secure Analytics (JSA)

e JIMS

¢ ySRX and cSRX

o SSL Proxy

e Chassis Cluster Concepts

e Chassis Cluster Implementation

e Chassis Cluster Troubleshooting

Sie erhalten die englischen Original-Unterlagen als Juniper E-Book.

Zielgruppe
Der Kurs ist flir Administratoren gedacht, die SRX Series Services Gateways
konfigurieren und betreiben méchten.

Voraussetzungen

Neben guten Netzwerk- und TCP/IP-Kenntnissen wird ein solides Wissen im Umgang
mit der JUNOS Software vorausgesetzt. Ein Besuch des Kurses IJSEC — Introduction
Junos Security wird dringend empfohlen. Falls Sie eine Zertifizierung zum JNCIS-SEC
anstreben, mussen Sie tiber eine Zertifizierung zum JNCIA-SEC verfiigen.
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Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training Preise zzgl. MwsSt.
Termine in Deutschland 5 Tage
Online Training 5 Tage

Termine auf Anfrage
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Day 1

Chapter 1: Course Introduction

Chapter 2: CLI Overview
User Interface Options
Command-Line Interface
Initial Configuration
Interface Configuration
Lab 1: CLI Overview

Chapter 3: Advanced Security Policy
Session Management

Junos ALGs

Policy Scheduling

Policy Logging

Lab 2: Advanced Security Policy

Chapter 4: Application Security Theory
Application ID

Application Signatures

App Track

App Firewall

App QoS

App QoE

Chapter 5: Application Security Implementation
AppTrack Implementation

AppFW Implementation

AppQos Implementation

APBR Implementation

Lab 3: Application Security

Chapter 6: Intrusion Detection and Prevention
IPS Overview

IPS Policy

Attack Objects

IPS Configuration

IPS Monitoring

Lab 4: Implementing IPS

Day 2
Chapter 7: Security Director

Overview
Security Director Objects

Inhaltsverzeichnis
JSEC - Junos Security

Security Director Policy Management
Lab 5: Security Director

Chapter 8: Sky ATP Implementation
Architecture and Key Components
Features and Benefits
Configuration

Compromised Hosts

Command and Control

File Scanning

E-mail Scanning

Geo IP

Security Policy Integration
Troubleshooting

Lab 6: Sky ATP Implementation

Chapter 9: Policy Enforcer
Policy Enforcer Concepts
Configuration Options
Policy Enforcer Installation
Lab 7: Policy Enforcer

Day 3

Chapter 10: JATP Overview
Traffic Inspection

Threat Detection

Threat Analysis

JATP Architecture

Chapter 11: JATP Implementation

Data Collectors

Configure SmartCore Analytics Engine
Log Ingestion

Incident Management

SRX Threat Prevention

3rd Party support for Threat Prevention
Reporting

Lab 8: JATP

Chapter 12: Juniper Secure Analytics (JSA)
JSA Overview

Data Collection

Log Analytics

Threat Analytics

Vulnerability Management
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Risk Management
Lab 9: JSA

Day 4

Chapter 13: JIMS
JIMS Overview
JIMS Integration
Lab 10: JIMS

Chapter 14: vSRX and cSRX
VSRX Overview

VSRX Supported Features
VSRX Use Cases

cSRX Overview

Lab 11: vSRX Installation

Chapter 15: SSL Proxy
SSL Proxy Overview

SSL Concepts

SSL Proxy Configurations
Troubleshooting

LI>Lab 12: SSL Proxy

Day 5

Chapter 16: Cluster Concepts
Chassis Cluster Concepts
Chassis Cluster Operation

Chapter 17: Chassis Cluster Implementation
Chassis Cluster Configuration

Chassis Cluster Advanced Options

Lab 13: Chassis Cluster Implementation

Chapter 18: Chassis Cluster Troubleshooting
Chassis Cluster Case Studies
Troubleshooting Examples

Lab 14: Chassis Cluster Troubleshooting

Appendix A: Juniper Sky Enterprise

Appendix B: SRX Series Hardware and Interfaces
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