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Enhancing Cisco Security Solutions with Splunk

Die Schulung Enhancing Cisco Security Solutions with Splunk (ECSS) vermittelt
Kenntnisse auf mittlerem Niveau iiber Splunk, einschlieBlich seiner Grundlagen,
Schliisselkomponenten und Architektur, damit Sie Sicherheitsbedrohungen effektiv
erkennen, untersuchen und auf sie reagieren konnen. Sie lernen, verschiedene
Splunk-Komponenten zu nutzen, darunter Cisco XDR, Splunk SIEM und Splunk SOAR.
Dariiber hinaus erfahren Sie, wie Sie die Cisco Security Cloud App, Cisco Legacy Apps
und Technologie-Add-Ons (TAs) zur Integration von Cisco Sicherheitslosungen mit
Splunk nutzen und beheben kénnen, um den Schutz von Benutzern, der Cloud und
von Sicherheitsverletzungen zu verbessern.

Kursinhalt

e Erldutern Sie die Grundlagen von Splunk Enterprise/Cloud

e Erlautern Sie die Verwendung von XDR, SIEM, SOAR als Teil der modernen SOC-
Architektur, um die Fahigkeit des SOC zu verbessern, Sicherheitsbedrohungen effektiv
zu erkennen, zu untersuchen und darauf zu reagieren

¢ Implementieren Sie die Integration von Cisco-Sicherheitsldsungen mit Splunk unter
Verwendung der Cisco Security Cloud App

¢ Implementieren Sie die Integration von Cisco-Sicherheitsldsungen mit Splunk unter
Verwendung von Cisco Legacy Apps und TAs

e Veranschaulichen Sie den Wert der Integration von Cisco-Sicherheitsldsungen mit
Splunk anhand von realen Anwendungsfallen

* Beheben Sie Probleme mit der Cisco Security Cloud App und den Cisco Apps und TAs

Sie erhalten die englischen Original-Unterlagen als Cisco E-Book. Bei der Cisco
Digital Learning Version sind die Inhalte der Kursunterlage stattdessen in die
Lernoberflache integriert.

Zielgruppe

¢ System Engineers

* SOC Engineers

* Network Architects

Voraussetzungen

Fir diese Schulung gibt es keine Voraussetzungen. Es wird jedoch empfohlen, dass Sie
Uber folgende Kenntnisse und Fahigkeiten verfligen, bevor Sie an dieser Schulung
teilnehmen:

Cisco CCNP Security oder gleichwertige Kenntnisse. Diese Fahigkeiten finden Sie in den
folgenden Cisco-Lernangeboten:

SCOR - Implementieren und Betreiben von Cisco Security Core Technologies

Kursziel

e Daten aller Cisco-Sicherheitsprodukte in Splunk zentralisieren

e Echtzeitliberwachung fiir schnelle Bedrohungserkennung

o Workflows durch weniger Dashboard-Wechsel und automatische Korrelation
optimieren

* Anpassbare Dashboards fiir bessere Entscheidungen nutzen

e Cisco-Sicherheitslosungen mit Splunk integrieren fiir effektiven Schutz

Bearbeitungszeit
ca. 32 Stunden
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und Moglichkeiten zur Bestellung
ﬁ finden Sie unter dem folgenden Link:

. www.experteach.de/go/ECSS
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Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Cisco Digital Learning & Cisco U.

Die multimodalen Schulungen der Cisco Digital
Learning Library beinhalten referentengefiihrte
HD-Videos mit hinterlegtem durchsuchbarem
Text und Untertiteln, Ubungen, Labs und
erklarenden Text sowie Grafiken. Das Angebot
stellen wir lhnen (ber unser Lernportal
myExperTeach zur Verfiigung. Der Zugriff auf die
Kurse steht ab der Freischaltung fiir einen
Zeitraum von sechs Monaten zur Verfiigung. Bei
Paketen (Cisco U.) betragt dieser Zeitraum zwolf
Monate.

Cisco Digital Learning & Cisco U. Preise zzgl. Mwst.
6 Monate Freischaltung €900,-

Training Preise zzgl. MwSt.
Termine in Deutschland 5 Tage € 3.550,-
Online Training 5Tage €3.550,-
Termin/Kursort Kurssprache Deutsch HEll

04.05.-08.05.26 wasHamburg 03.08.-07.08.26 waiOnline
04.05.-08.05.26 a40Online 23.11.-27.11.26 wasHamburg
03.08.-07.08.26 iasFrankfurt 23.11-27.11.26 waiOnline
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