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Dieser dreitagige Kurs bietet eine umfassende Schulung zu Cortex XDR, der
leistungsstarken erweiterten Detection- und Response-Plattform von Palo Alto
Networks. Sie erwerben praktische Kenntnisse in den Bereichen Security
Operations, Untersuchung von Vorfdllen und Systemoptimierung, um moderne
Umgebungen effektiv zu schiitzen. Der Kurs behandelt die Feinheiten von XDR,
von grundlegenden Komponenten bis hin zu fortgeschrittenen Strategien und
Techniken, einschlieBlich der Fahigkeiten, die fiir die Konfiguration von
Sicherheitsintegrationen, die Entwicklung von Workflows, die Verwaltung von
Indikatoren und die Optimierung von Dashboards fiir verbesserte
Sicherheitsabldufe erforderlich sind. Im Laufe dieses Kurses lernen Sie die
wichtigsten Funktionen von Cortex XDR kennen.

Kursinhalt

¢ Course Overview

» Overview of Cortex XDR
e Software Components

® Integrations

e XQL

¢ Detection Engineering

e System Optimization

¢ Dashboards and Reports

E-Book | Sie erhalten die englischen Original-Unterlagen von Palo Alto. Diese sind
auch als E-Book verfiigbar.

Zielgruppe

d Integration (Ersatz fiir EDU-260)

und Service Delivery Partner/Systemintegratoren, Sicherheitsberater und Sales

% Engineers.

U=1 Voraussetzungen

o Die Teilnehmer sollten Gber fundierte Kenntnisse der Grundsatze der

e Cybersicherheit verfiigen, einschlieflich der Konzepte der Netzwerk- und

1+ Endpunktsicherheit.
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o Kursziel

O e Beschreiben Sie die Rolle der Cortex XDR-Komponenten, darunter Endpunkt-
Agenten, XDR-Kollektoren, NGFWs und Broker-VMs, bei der Sicherung von

3 Netzwerken und Geraten.

': ¢ Nutzen Sie XQL, um Protokolle fiir eine effektive Datenerfassung und

1 Bedrohungserkennung abzufragen und zu analysieren.

U ¢ Entwerfen und implementieren Sie Workflows, um Sicherheitsablaufe zu

L% optimieren.

. * Wenden Sie externe dynamische Listen und Indikatorregeln an, um

(n'ed Sicherheitsrichtlinien durchzusetzen.

o

>< Der Kurs wird zur Vorbereitung auf die Zertifizierung Palo Alto Networks Certified

b XDR Engineer empfohlen.
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Dieser Kurs richtet sich an SOC-/CERT-/CSIRT-/XDR-Ingenieure und -Manager, MSSPs

Cortex XDR: Security Operations and Integration (Ersatz fiir EDU-260)

Dieser Kurs im Web

fognii[m] Alle tagesaktuellen Informationen
?4+ und Moglichkeiten zur Bestellung
o ' finden Sie unter dem folgenden Link:
. www.experteach.de/go/PXSO

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine

Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training Preise zzgl. MwSt.
Termine in Deutschland 3 Tage € 2.395,-
Online Training 3 Tage €2.395,-

Termine auf Anfrage
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Unser Trainingsangebot fur Sie:

|

Classroom Training
Das Live-Trainingserlebnis in unseren Training Centern oder bei lhnen vor Ort.

Do
Do
Do

Online Training
Nehmen Sie online am Kurs teil - ohne Reise- und Hotelaufwande.
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Hybrid Training
Classroom & online in einem Kurs - Sie wahlen, wie Sie teilnehmen mochten.

==
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Inhouse-Schulungen
Fur lhr Projekt erstellen wir genau passende Trainingskonzepte.

147

Garantierte Kurstermine
Die ExperTeach Garantietermine geben lhnen Sicherheit fur Ihre Planung.
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ExperTeach Gesellschaft fiir Netzwerkkompetenz mbH
Waldstr. 94 - 63128 Dietzenbach - Telefon: +49 6074 4868-0 - Fax: +49 6074 4868-109 - infog@experteach.de - www.experteach.de
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