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Cisco UC Security

Authentisierung und Verschlüsselung in CUCM-Umgebungen

Die komplexe Welt von Unified Communications schafft neue Herausforderungen
an die Netzwerksicherheit. In diesem Kurs lernen die Teilnehmer, welche Security-
Maßnahmen in einer UC-Umgebung auf Basis des Cisco UCM erforderlich sind. Sie
lernen wichtige Angriffsszenarien sowie Best Practices für das richtige Netzdesign
zur Abwehr dieser Gefahren kennen. Die Inhalte des Kurses werden an einem
Testnetz vertieft.

Kursinhalt
• Symmetrische und asymmetrische Verschlüsselung
• Hash-Werte und Message Authentication Codes
• Zertifikate und PKI
• CallManager als Certificate Authority – Verschlüsselung für Telefone
• Weitere Security-Funktionen des Unified Communications Managers
• Der Unified Communications Manager in einer Enterprise CA
• Switch-based Security – Voice-VLANs bis IEEE.802.1X
• Verschlüsselung zu Gateways und Trunks
• Einsatz der ASA als Phone Proxy
• Einsatz der ASA als TLS Proxy

 E-Book  Sie erhalten das ausführliche deutschsprachige Unterlagenpaket von
ExperTeach – Print, E-Book und personalisiertes PDF! Bei Online-Teilnahme erhalten
Sie das E-Book sowie das personalisierte PDF.

Zielgruppe
Der Kurs eignet sich für Planer und Administratoren sowie für
Sicherheitsbeauftragte, die für die Absicherung einer UC-Infrastruktur auf Basis von
Cisco zuständig sind.

Voraussetzungen
Die Teilnehmer sollten gute Security-Kenntnisse mitbringen. Außerdem werden IOS-
Kenntnisse mindestens auf dem Niveau eines CCNA Voice sowie Kenntnisse zu Cisco
UC vorausgesetzt. Der vorherige Besuch des Kurses Security für VoIP –
Verschlüsselung, Authentisierung und Firewalls wird empfohlen.

Training Preise zzgl. MwSt.

Termine in Deutschland 5 Tage € 3.395,-
Online Training 5 Tage € 3.395,-
Termine auf Anfrage

Dieser Kurs im Web
Alle tagesaktuellen Informationen
und Möglichkeiten zur Bestellung
finden Sie unter dem folgenden Link:
www.experteach.de/go/USEC

Vormerkung
Sie können auf unserer Website einen Platz
kostenlos und unverbindlich für 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Für Ihre Planungssicherheit bieten wir stets eine
große Auswahl garantierter Kurstermine an.

Ihr Kurs maßgeschneidert
Diesen Kurs können wir für Ihr Projekt exakt an
Ihre Anforderungen anpassen.
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