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CNS-318

Citrix ADC 12.x Advanced Concepts - Secure Web Applications

In diesem Kurs lernen Sie, wie Sie die Sicherheitsanforderungen von
Anwendungsdiensten mit AppFirewall addressieren kénnen. Desweiteren
erfahren Sie mehr iiber viele verschiedene Arten von Web-Angriffen und
Schwachstellen, wie SQL-Injection und Cookie Manipulation, sowie Sie sich
dagegen schiitzen kénnen. Dariiber hinaus werden die Themen Richtlinien,
Profile, Ausdriicke, Monitoring, Management, Reporting und Troubleshooting-
Techniken behandelt. Zusatzlich lernen Sie mehr iiber die Adaptive Learning
Engine und NetScaler Secure Insight.

Kursinhalt

« Citrix Web App Firewall Ubersicht

e Web App Firewall

¢ Regulare Ausdriicke

¢ Angriffe und Schutz

» Web App Firewall - Uberwachung und Troubleshooting

Die englischsprachigen Original-Unterlagen von Citrix erhalten Sie als E-
Book.

Zielgruppe

Dieser Kurs richtet sich an IT-Fachleute, die fir die Bereitstellung und/oder
Verwaltung von Citrix Web App Firewalls in Citrix Networking-Umgebungen
zustandig sind.

Voraussetzungen

Citrix empfiehlt zur Vorbereitung auf diesen Kurs den Besuch des CNS-220 Citrix
ADC 12.x Essentials and Traffic Management oder des CNS-222 Citrix ADC 12.x
Essentials and Citrix Gateway.
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Dieser Kurs im Web

"‘15"' Alle tagesaktuellen Informationen

und Moglichkeiten zur Bestellung
%= finden Sie unter dem folgenden Link:
www.experteach.de/go/CS18

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training
Termine in Deutschland

Online Training
Termine auf Anfrage

Preise zzgl. MwSt.
3 Tage €1.990,-
3 Tage €1.990,-
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¢ Web App Firewall Security Model

e Common Attacks Overview

e PCI-DSS Compliance

Module 2: Web App Firewall
¢ Profiles

* Policies
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e AppFirewall Learning
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¢ Forms of Regular Expressions
e Using Regular Expressions

* Meta/Literal Characters

¢ PCRE

¢ RegEx Tools

 Regular Expression Scope

Module 4: Attacks and Protections
¢ Data Flow with AppFirewall

e Security Checks

e Web App Firewall

¢ Adaptive Learning

e Signatures

e Cookie Protection
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Troubleshooting

* Web App Firewall and Web Applications
¢ Logging and Reporting

¢ Customizing Errors

¢ Troubleshooting
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