IT Sicherhei
& Datenschutz

Ausbhildung zum IT-Risk Manager
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Ausbildung zum IT-Risk Manager
gemal? ISO 27005 und BSI-Standard 200-3

Die Haupttéatigkeit eines IT Risk Managers besteht darin, die IT-Risiken eines Unternehmens anhand der spezifischen

Bedrohungslage zu identifizieren, realistische Risik ien zu entwickeln und die Abschéatzung der
Schadensauswirkungen auf den Geschéftsbetrieb vorzunehmen.

Weitere Aufgaben, die in die Zustandigkeit eines IT Risk Managers fallen, sind insh dere die Abstii und
Koordination der IT-Risikostrategie, die Festlegung von Kriterien der Risikok tung und der Risikoak sowie
die Planung ang MaRnah der Risikobehandlung zur Unterstiitzung der Unternehmensziele.

Der IT Risk Manager muss, um die Einhaltung der gesetzlich hriek Risikofriiherk zu gewadhrleisten,

ein aktives risikoorientiertes Vorgehen in allen Geschéftsabldufen etablieren sowie die Planung und Umsetzung der

SicherungsmaBnahmen in den Bereichen Infor icherheit und Busi C ity kontrollieren und steuern.
Des Weiteren ist fiir den Aufbau eines ifischen Risik y (RMS) die erfolgreiche
Integration der Planung, der Kontrolle und der Steuerung von Pr und den Dol sowie die
Dol ion eines Risik handbuchs erforderlich

Kursinhalt

 Rechtliche Anforderungen an das IT-Risikomanagement

 Fachbegriffe der Normen und des IT-Risikomanagement

¢ IT-Management und IT-Risikomanagement

o [T-Risikostrategie

* Risikomanagementhandbuch

* Ziele des IT-Risikomanagement

* Bedrohungslagen, Schwachstellen und Auswirkungen im Kontext der IT
¢ IT Compliance

* IT Governance

* NIS2 und KRITIS

o Uberblick ITIL (Servicemanagement)

* Kennzahlen und KPIs des IT-Risikomanagement

» Aufgaben des IT Risk Managers bei der Planung, Kontrolle und Steuerung des IT-Risikomanagement
* Befugnisse des IT Risk Managers

* Das Sicherheitsmanagement einer Organisation

o Verteilung der Verantwortlichkeiten auf der Basis des ,PDCA-Modells”

¢ 1SO 27005

¢ Zusammenwirken mit weiteren ISO-Normen

 Planung, Initiierung, Betrieb, Kontrolle und Aufrechterhaltung eines IT-Risikomanagement
* Wesentliche Schritte fiir die Einflihrung eines IT-Risikomanagement
 Ressourcen und Fahigkeiten zum Betrieb eines IT-Risikomanagement

* Integration des IT-Risikomanagement in bestehende Prozesse und Strukturen
* Inventarisierung und Erfassung des Informationsverbundes

* Business Impact Analysen (BIA)

¢ Schutzbedarfsfeststellungen

* Datenschutz-Folgenabschatzungen (DSFA)

o [T-Risikolagen und Schadensszenarien

o |T-Risikobehandlung und MaRnahmenumsetzung

o Erstellung relevanter Konzepte und Regelungen im IT-Risikomanagement
« Uberwachung der Aktivititen im IT-Risikomanagement

* Best Practice ,BSI-Standard 200-3“

* IT-Risikomanagement in Audits

o Kritischer Austausch zu relevanten Fragestellungen

Jeder Teilnehmer erhilt eine Teilnahmebescheinigung sowie umfangreiche Arbeitsunterlagen in deutscher Sprache.

Zielgruppe

¢ Angehende IT Risk Manager

o |T-Leitung/IT-Administratoren

o [T-Sicherheitsbeauftragte/Chief Information Security Officer
 Verantwortliche im Risikomanagement

 Verantwortliche in der Revision/IT-Revision

« Fiihrungskrafte/Projektleitung

¢ Unternehmensberater/Wirtschaftspriifer

Voraussetzungen
Es sind keine speziellen Vorkenntnisse notig.

Kursziel
Nach Abschluss der Ausbildung kénnen Sie ein normenkonformes IT-Risikomanagement initiieren und die
Managementprozesse des IT-Risikomanagement organisationsspezifisch weiterentwickeln.

Der Schwerpunkt der Ausbildung liegt auf der Vermittlung von relevanten Fachbegriffen aus dem Bereich des IT-
Risikomanagement, der typischen Aufgaben eines IT Risk Managers sowie der erforderlichen Sachkenntnisse fiir den
Aufbau eines IT-Risikomanagement.
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ExperTeach

Dieser Kurs im Web

%:[m] Alle tagesaktuellen Informationen
und Moglichkeiten zur Bestellung
finden Sie unter dem folgenden Link:
www.experteach.de/go/ITRM

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine

Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training
Termine in Deutschland 3 Tage € 2.595,-
Online Training 3Tage €2.595,-
Termin/Kursort Kurssprache Deutsch Tl

13.04-15.04.26 Berlin 24.08-26.08.26 Berlin
13.04.-15.04.26 LaiOnline 24.08-26.08.26 LuiOnline
08.06.-10.06.26 Berlin 26.10-28.10.26 Berlin

Preise zzgl. MwSt.

08.06.-10.06.26 uiOnline 26.10-28.10.26 kiOnline




Unser Trainingsangebot fur Sie:

|

Classroom Training
Das Live-Trainingserlebnis in unseren Training Centern oder bei lhnen vor Ort.
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Online Training
Nehmen Sie online am Kurs teil - ohne Reise- und Hotelaufwande.
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Hybrid Training
Classroom & online in einem Kurs - Sie wahlen, wie Sie teilnehmen mochten.
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Inhouse-Schulungen
Fur lhr Projekt erstellen wir genau passende Trainingskonzepte.
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Garantierte Kurstermine
Die ExperTeach Garantietermine geben lhnen Sicherheit fur Ihre Planung.
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Auszeichnungen fur ExperTeach
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ExperTeach GmbH ExperTeach GmbH - S
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ExperTeach Gesellschaft fiir Netzwerkkompetenz mbH
Waldstr. 94 - 63128 Dietzenbach - Telefon: +49 6074 4868-0 - Fax: +49 6074 4868-109 - infog@experteach.de - www.experteach.de
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