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EESl Active Directory Federation Service

Active Directory Federation Service
Aufbau und Betrieb einer IdP-Infrastruktur

Um Benutzern einer On-Premise Microsoft-Infrastruktur Zugriff auf Azure bzw.
Microsoft 365 zu geben, bieten sich verschiedene Maglichkeiten an. Eine davon ist
die Synchronisation der Konten mittels Azure AD Connect sowie der Einsatz eines
Active Directory Federation Service (AD FS), welcher fiir die Authentisierung
sowie Autorisierung verantwortlich ist. Diese Variante zeichnet sich dadurch aus,
dass keine Kennworter in die Cloud synchronisiert werden miissen. Dieser Kurs
beschaftigt sich mit dem Aufbau einer AD FS-Infrastruktur, der Einbindung von
lokalen Anwendungen sowie Cloud Services, der Konfiguration von Access Tokens
mit Hilfe der Claim Rule Language sowie der Steuerung der Berechtigung mit Hilfe
von Access Rules.

Kursinhalt

e Konfiguration von Azure AD Connect

¢ Aufbau und Funktionsweise einer AD FS-Infrastruktur

e Installation und Ersteinrichtung von AD FS Server und Web Application Proxy
¢ Anbindung von Cloud Services

* Anbindung von lokalen Anwendungen

¢ Anpassen der Authentisierungsmethoden

e Steuerung von Zugriffsrechten

e Beeinflussen von Claims mit Hilfe der Claim Pipeline und der Claim Rule Language
e Bereitstellen von Non-Claims Aware Applications

o Zertifikatsbasierte Authentisierung

¢ Device Registration Service

Sie erhalten das ausfiihrliche deutschsprachige Unterlagenpaket von
ExperTeach — Print, E-Book und personalisiertes PDF! Bei Online-Teilnahme erhalten
Sie das E-Book sowie das personalisierte PDF.

Zielgruppe

Der Kurs richtet sich an Administratoren, welche mit Hilfe des Active Directory
Federation Service eine |dentity Provider- (IdP-) Infrastruktur aufbauen wollen, um
Cloud Service Provider wie Azure anzubinden.

Voraussetzungen

Die Teilnehmer sollten Vorkenntnisse im Bereich Benutzerverwaltung,
Authentisierung und Autorisierung aufweisen konnen. Der Kurs Active Directory
Fundamentals & LDAP — Protokolle, Architektur und Funktionsweise ist eine gute
Basis.

Stand 17.03.2024

ExperTeach

Dieser Kurs im Web

#::[m] Alle tagesaktuellen Informationen
>+ und Moglichkeiten zur Bestellung
™ finden Sie unter demfolgenden Link:
. www.experteach.de/go/ADFS

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine

Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert

Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training
Termine in Deutschland

Online Training 3Tage €2.195,-
Termin/Kursort Kurssprache Deutsch
16.10-18.10.24 [MFrankfurt 16.10.-18.10.24 EHOnline

Preise zzgl. MwSt.
3 Tage €2.195,-
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Beispiel

Webseite fiir eine Authorization Prompt
Ablauf einer OAuth Authorization — Authorization
Code

Implicit Grant

OAuth als Service Provider (Client) nutzen
OpenlD Connect
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Google G-Suite
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Serivce URL festlegen

Relying Party ID

Access Control Policies
E-Mail-Adresse innerhalb des Claims
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Token

Tipp: Zertifikate
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Device Registrieren (Windows)
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AD Object
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