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Junos Space - Security Director

Dieser Kurs bietet den Teilnehmern das Wissen, welches fiir das Management der
Junos Space Security Director Application und der entsprechenden Hardware
erforderlich ist. In Form von Theorie, Demonstrationen und Hands On-Labs
erlangen die Teilnehmer tiefgehendes Know-How iiber die Arbeit mit dem
Security Director und sammeln praktische Erfahrung im Eisatz der verschiedenen
Features. Der Kurs basiert auf dem Junos Space Release 15.1R2 und dem Security
Director 15.1R1.

Kursinhalt

o Vorteile der Security Director Application

e Security Director Workspaces

* Management der SRX Chassis Cluster mittels Security Director Application
¢ Plattform-Management und grundlegende Device-Konfiguration

¢ Policy Workflow in der Security Director Application

¢ Vorteile der Firewall Policies

e Konfiguration von Firewall Policies in der Security Director Application
e Einrichtung von Firewall Policies fiir Managed Security Devices

¢ VVPNs und NAT Policies

¢ VPN-Management

e Konfiguration von NAT Policies

* Management der Application Firewall-Profile

¢ |PS Policy-Management

¢ UTM Policy-Management

¢ Log Director

¢ Installation des Log Director

¢ Clustering von Multiple Log Director Virtual Machines mittels Log Concentrator
VM

e Security Intelligence

e |nstallation, Setup und Konfiguration des Spotlight Secure

E-Book | Sie erhalten die englischen Original-Unterlagen als Juniper E-Book.

Zielgruppe

Dieser Kurs eignet sich fiir alle, die das Management der Junos Security-, Switching-
und Wireless-Komponenten mittels Junos Space Software in einem Enterprise-
Netzwerk durchfiihren wollen.

Voraussetzungen

Die Teilnehmer sollten Gber praktische Erfahrungen im Umgang mit dem Junos-
Betriebssystem von Juniper Networks mit den Schwerpunkten Device Management,
Routing und Security Policy verfligen. Vorausgesetzt wird das Wissen, das in den
Kursen JSE — Junos Space Essentials und JSEC — Junos Security vermittelt wird.
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Dieser Kurs im Web

%[=] Alle tagesaktuellen Informationen
und Moglichkeiten zur Bestellung
s finden Sie unter demfolgenden Link:
www.experteach.ch/go/JPSD

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training Preise zzgl. MwsSt.
Termine in der Schweiz 2 Tage
Online Training 2 Tage

Termine auf Anfrage
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Chapter 2: Introduction to Security Director
Security Director Overview

Navigating the Security Director Application
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Platform Management

Basic Device Configuration and Setup

Lab: Introduction to Security Director

Chapter 3: Security Director—Firewall Policies
Firewall Policies Overview

Defining Security Objects

Configuring Firewall Policies

Deploying Configuration Changes

Lab: Provisioning Firewall Policies

Chapter 4: Deploying VPNs and NAT Policies
Managing VPNs

Managing NAT Policies

Enforcing Change Control

Lab: Provisioning VPN and NAT

Day 2

Chapter 5: Deploying AppFW Profiles and IPS and
UTM Policies

AppFW

Managing IPS Policies

Managing UTM Policies

Lab: Provisioning IPS and UTM Policies and AppFW
Profiles

Chapter 6: Working with Log Director
Log Director Overview

Log Director Components

Installing and Setting up Log Director
Clustering with the Log Concentrator VM
Lab: Deploying Log Director

Chapter 7: Security Intelligence
Security Intelligence Overview
Required Components

Threat Feeds
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