Industrial Security
Sicherheitsmanagement, Firewalling und

Waren Fabrikationsumgebungen bislang weitgehend autark und von anderen
Netzen isoliert, so werden im Rahmen von Industrie 4.0 die Systeme und
Steuerungen zunehmend mit dem IT-Netzwerk vernetzt. Ziel ist es, die Prozesse zu
optimieren und zu automatisieren. Die ersten Schadprogramme wie Stuxnet,
Wannacry & Co. aber zeigten, dass somit massive Gefahren fiir die Sicherheit
ganzer Industrie-Systeme entstehen. Der Absicherung durch intelligente Firewalls,
IDS-Systeme und weitere SchutzmaBnahmen kommt somit eine sehr hohe
Bedeutung zu, wobei sich die Anforderungen zwischen der klassischen IT-Welt
und einer Fabrikationsumgebung stark unterscheiden. Zudem werden hohe
Standards an die Betriebssicherheit (Safety) der industriellen Netzwerke gestellt.
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Kursinhalt

e Typische Angriffe auf Fabrikumgebungen und Sicherheitsliicken

¢ Risikoanalyse

¢ Kommunikationswege im ICS und deren Schutz

o Sicherheitskonzepte fiir die Kopplung von IT und Fabrikation

o |dentity and Access Management (IAM)

 Device Hardening und Virenscanner — Design und Umsetzung im ICS

e Sicherheit durch Visibility und Transparenz

e Firewalls — Design und Umsetzung im ICS

¢ Intrusion Detection Systeme (IDS) — Design und Umsetzung im ICS

¢ Fernwartungszugange sowie VPNs fiir Predictive Maintenance — Design und
Umsetzung im ICS

e Wireless LAN und WirelessHART: Sicherheitsliicken und deren Absicherung
* Smartphone und Tablets im ICS

e Security Information and Event Management (SIEM) im ICS

¢ Design und Architektur von industriellen Sicherheitslésungen: IEC-62443

e Schutz spezifischer Protokolle wie PROFINET, Modbus, Ethernet/IP usw.

¢ Weitere Standards und Best Practices

e Safety — Vorschriften und Umsetzung

E-Book | Sie erhalten das ausfiihrliche deutschsprachige Unterlagenpaket aus der
Reihe ExperTeach Networking — Print, E-Book und personalisiertes PDF! Bei Online-
Teilnahme erhalten Sie das E-Book sowie das personalisierte PDF.

Zielgruppe

Dieser Kurs wendet sich an Netzwerkadministratoren und Netzplaner, die eine
Security Policy in industriellen Umgebungen planen und umsetzen missen.
Praktische Beispiele und Traces vertiefen das erlernte Wissen.

Voraussetzungen
Fir die erfolgreiche Teilnahme sind grundlegende Kenntnisse zu industriellen
Netzwerken notwendig.
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Safety in der OT

Dieser Kurs im Web

fi:[m] Alle tagesaktuellen Informationen
=+ und Moglichkeiten zur Bestellung
' finden Sie unter demfolgenden Link:
. www.experteach.ch/go/SEFA

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training Preise zzgl. MwSt.
Termine in Deutschland 3 TageCHF 2.415,-
Online Training 3 TageCHF 2.415,-

Termin/Kursort Kurssprache Deutsch H

22.05.-24.05.24 EFrankfurt 04.12.-06.12.24 [ Frankfurt
22.05.-24.05.24 [MOnline  04.12-06.12.24 CHOnline
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