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IT Governance

Security ins Geschaftsmodell einbinden

IT Governance ist heute unverzichtbar, um digitale Infrastrukturen
widerstandsfdhig und regelkonform zu gestalten. Dieser IT Governance Kurs
vermittelt ein ganzheitliches Verstdndnis fiir strategische, organisatorische und
technische Aspekte moderner Informationssicherheit in Zeiten von NIS2, DORA
und dem Al Act.

Im Zentrum stehen die Analyse aktueller Bedrohungslagen, die Entwicklung
wirksamer SicherheitsmaBnahmen sowie der Aufbau eines strukturierten
Sicherheitsmanagements. Dabei werden auch menschliche Faktoren, Security
Awareness und der gezielte Umgang mit Schwachstellen behandelt. Der Kurs
schafft Klarheit in einem komplexen Umfeld und unterstiitzt dabei, Sicherheit als
kontinuierlichen Prozess zu etablieren.

Kursinhalt

 Regulatorik (NIS2, DORA, Al Act, CRA)

¢ Managementsysteme (I1SO 27001, IT-Grundschutz, ISMS, BCM)
e Risikomanagement

e Sicherheitsarchitekturen und Lésungen

* SIEM, IDS/IPS, Firewall

e Security Operations Center (SOC)

e Authentifizierung und Zugriffskontrollen (MFA, RBAC, PAM)
¢ Business Continuity Management

e Supply Chain Security

¢ Security Awareness

e Social Engineering

 Kryptographie, Protokollsicherheit

e Kl 'in der Sicherheit

¢ Cyber Resilience

¢ Asset Management und Schwachstellenanalyse

¢ Europdische Zusammenarbeit

e Behorden und Aufsicht (BSI, CERT.at)

Zielgruppe
Dieser Kurs richtet sich an IT-Sicherheitsverantwortliche, Entscheidungstrager und

technische Fachkrafte, die ein vertieftes Verstandnis flr IT-Governance und aktuelle
regulatorische Anforderungen entwickeln maochten. Sie werden in die Lage versetzt,

Sicherheitsstrategien und Compliance-MaRnahmen effektiv umzusetzen und die
relevanten Vorschriften und Standards zu verstehen.

Voraussetzungen
Sie sollten ein grundlegendes Verstandnis fiir Netzwerke und die Arbeitsweise
verschiedener Technologien und Protokolle mitbringen.

Kursziel

Ziel des Kurses ist es, Ihnen zu vermitteln, wie regulatorische Manahmen
Sicherheits- und Compliance-Anforderungen unterstiitzen. Sie lernen, deren
Bedeutung fiir den Schutz von Daten und Systemen zu verstehen, den Nutzen fiir
Ihr Unternehmen einzuschatzen und MalRnahmen praxisnah umzusetzen.
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Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Premium Print Paket

Zu diesem Kurs kdnnen sie optional das
hochwertige Premium Print Paket zum
Preisvon €165,- (zzgl. MwSt) erwerben.

Training Preise zzgl. MwsSt.
Termine in Deutschland 3 TageCHF 1.975,-
Online Training 3 TageCHF 1.975,-

Termin/Kursort Kurssprache Deutsch Tl
25.01.-27.01.27 wasFrankfurt 28.07.-30.07.27 wasFrankfurt
25.01.-27.01.27 wasOnline 28.07.-30.07.27 wasOnline
07.04-09.04.27 isasFrankfurt 20.10.-22.10.27 LasFrankfurt
07.04.-09.04.27 adOnline 20.10.-22.10.27 wasOnline
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