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Netzwerkangriffe verstehen

Im Rahmen der Cyber Security kann ein wirksamer Schutz vor Angriffen aus dem
Internet oder dem eigenen Netzwerk nur gewéhrleistet werden, wenn die mit der
Sicherheit betrauten Personen die Motivation und der Herangehensweise der
unterschiedlichen Angreifer kennen und verstehen. In diesem Seminar wird das
methodische Vorgehen eines Hackers von der Informationsbeschaffung tiber die
Planung bis zur Durchfiihrung eines Angriffs vorgestellt. Einen weiteren wichtigen

Aspekt bildet die Analyse eines Sicherheitsvorfalls mit Hilfe der digitalen Forensik.

Die Kursinhalte werden anhand praktischer Ubungen vertieft. In einer
Testumgebung lernen Sie die Methodik eines Hackers kennen, um dann in einem
Testnetz aktive Angriffe zu simulieren. So ist es Ihnen maglich, Ihr eigenes
Netzwerk auf Schwachstellen zu iiberpriifen und gegen Angriffe abzusichern.

Kursinhalt

¢ Motivation und Methodik der Angriffe

* Werkzeuge von Hackern

¢ Malware - Von Viren bis Rootkits

¢ Sniffing und Man-in-the-Middle-Angriffe
¢ LAN und WLAN-Angriffe

e Protokolle missbrauchen

¢ Informationsbeschaffung - Reconnaissance und Enumeration
¢ Netzwerke auskundschaften

e Portscan und Fingerprinting

¢ Vulnerability Checks

 Exploitation mit Metasploit

* Kennwortangriffe

¢ Methoden der Digitalen Forensik

e Angriffsspuren sichern

¢ Sicherheitsvorfalle analysieren

Zielgruppe
Diese Schulung richtet sich an Personen, zu deren Aufgabe die Sicherung des
Netzwerks und der angeschlossenen Server vor Hackerangriffen zahlt.

Voraussetzungen

Gute IP-Kenntnisse sowie Grundkenntnisse zu Router-Netzen sind erforderlich.
Praktische Erfahrung im Umgang mit Netzwerken ist sehr hilfreich. Der Kurs TCP/
IP — Protokolle, Adressierung, Routing ist eine gute Vorbereitung.

Kursziel

Der Kurs vermittelt hnen, wie Angreifer im Netzwerk vorgehen, von
Informationsbeschaffung tiber Schwachstellenanalyse bis zu Angriffen. Durch den
Perspektivwechsel erleben sie praxisnah, wie Angriffe entstehen, erkennen typische
Muster schneller und verbessern so den Schutz ihrer Netzwerke.
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Dieser Kurs im Web

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Premium Print Paket

Zu diesem Kurs kdnnen sie optional das
hochwertige Premium Print Paket zum
Preisvon€225,- (zzgl. MwSt) erwerben.

Training Preise zzgl. MwsSt.
Termine in Deutschland 5 TageCHF 3.075,-
Termine in Osterreich 5 TageCHF 3.075,-
Termine in der Schweiz 5 Tage CHF 3.490,-
Online Training 5 TageCHF 3.075,-

Termin/Kursort Kurssprache Deutsch HEll

20.07.-24.07.26 wasMiinchen 19.04.-23.04.27 wasOnline
20.07.-24.07.26 wadOnline 19.04.-23.04.27 waWien
17.08.-21.08.26 wasBerlin 31.05.-04.06.27 wadDiisseldorf
17.08.-21.08.26 wasHamburg 31.05.-04.06.27 LasOnline
17.08.-21.08.26 asOnline 05.07.-09.07.27 wasMiinchen
17.08.-21.08.26 wasOnline  05.07.-09.07.27 LasOnline
28.09.-02.10.26 wasFrankfurt 26.07.-30.07.27 wasBerlin
28.09.-02.10.26 waiOnline  26.07.-30.07.27 wasHamburg
28.09.-02.10.26 Zirich 26.07.-30.07.27 wadOnline
09.11.-13.11.26 wasOnline  26.07.-30.07.27 wadOnline
09.11-13.11.26 LasWien 30.08.-03.09.27 wadFrankfurt
14.12.-18.12.26 wasDisseldorf 30.08.-03.09.27 LasOnline
14.12.-18.12.26 wasOnline  30.08.-03.09.27 LasOnline
01.02.-05.02.27 isasBerlin 30.08.-03.09.27 wadZiirich
01.02.-05.02.27 iasHamburg 11.10.-15.10.27 wadOnline
01.02.-05.02.27 iasOnline 11.10-15.10.27 wasWien
01.02.-05.02.27 wasOnline  08.11-12.11.27 wadDisseldorf
15.03.-19.03.27 asFrankfurt 08.11.-12.11.27 wasOnline
15.03.-19.03.27 wasOnline  06.12.-10.12.27 LasMiinchen
15.03.-19.03.27 wasOnline  06.12.-10.12.27 iasOnline
15.03.-19.03.27 wasZirich
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Netzwerkangriffe - Motiv und Vorgehen
Vielfétige Bedrohungen
Klassifizierung von Angreifern
Freizeithacker

Professionelle Angreifer
Wirtschaftliche Interessen
Cyberterrorismus

Motivation zum Angriff
Sabotage

Spionage

Missbrauch

Angriffe — Das Vorgehen

Ziele lokalisieren

Angriffsziel festlegen
Angriffsplan erstellen

Angriff ausfihren
Nachbereitung des Angriffs
Quellen fiir Hackertools

Pen Testers Framework — PTF
Linux-Hacking-Distributionen
Kali Linux anpassen

Mobile Endgerate als Angriffswerkzeug

Informationsbeschaffung
Unternehmensinformationen sammeln
Das WWW als Informationsquelle
Suchmaschinen verwenden

Zielnetze und Server lokalisieren
RIPE & Co. — Wem gehort das Netz?
DNS — Wer hat die Domain registriert
Mailserver auskundschaften
Footprinting durch DNS

Nslookup, dig und Co.
Zonentransfers

Worterbuchangriff auf die Zone
Reverse Lookups

Netzwerke auskundschaften

Passiv — Einfach nur lauschen

Aktive Varianten

Traceroute zum Firewall-Scanning

Netzwerke angreifen

Gefahren im internen Netz
Infrastruktur-Angriffe

Physikalische SchutzmaBnahmen

IEEE 802.1X — LAN-Zugang kontrollieren
Visibility — Das Netzwerk im Blick behalten
LAN-Angriffe

Angriffe auf ARP
Spanning-Tree-Angriffe
Autokonfiguration von Trunks

IPv4- und ICMPv4-Angriffe
Routing-Protokolle angreifen

VRRP und HSRP-Angriffe

DHCP-Angriffe

Tools fiir Layer2/3-Angriffe

Hyenae

Yersinia

Scapy

Scapy-Angriff am Beispiel HSRP

IPv6 — Neue Funktionen, neue Moglichkeiten
ATK6 — Die THC-Toolsammlung
Adressen — Randomized statt EUI64
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