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FortiAnalyzer Analyst (FCP)

Hinweis: Der vorherige FortiAnalyzer Kurs (2 Tage) wurde von Fortinet nun auf zwei Kurse
aufgeteilt - FortiAnalyzer Analyst (1 Tag) und FortiAnalyzer Administrator (1 Tag). Es wird
empfohlen beide Kurse in u.g. Reihenfolge zu besuchen.

In diesem Kurs lernen Sie die Grundlagen der Verwendung von FortiAnalyzer fiir die
zentralisierte Protokollierung kennen. AuBerdem zeigt der Kurs, wie Sie aktuelle und
potenzielle Bedrohungen durch die Protokollanalyse identifizieren konnen. SchlieRlich
werden Sie die Verwaltung von Ereignissen, Vorfllen, Berichten und die
Aufgabenautomatisierung mit Playbooks untersuchen. Diese Kenntnisse bilden eine solide

Grundlage fiir die Tatigkeit eines SOC-Analysten in einer Umgebung mit Fortinet-Produkten.

Kursinhalt
¢ Introduction and Initial Access
e Logging
* FortiSoC - Events and Incidents
* Reports

* FortiSoC - Playbooks
Im Kurs wird die Software-Version FortiAnalyzer 7.2 verwendet.
Sie erhaltenenglischsprachige Unterlagen von Fortinet als eContent.

Zielgruppe

Jeder, der flr die Analyse von Fortinet Security Fabric und die Automatisierung von Aufgaben
zur Erkennung von und Reaktion auf Cyberangriffe mit FortiAnalyzer verantwortlich ist, sollte
diesen Kurs besuchen.

Voraussetzungen
¢ Vertrautheit mit allen Themen des Kurses FortiGate Administrator (FCP) sind erforderlich.
¢ Kenntnisse der SQL SELECT-Syntax sind hilfreich.

Bitte beachten Sie: Zur Teilnahme an diesem Training (auBer am Standort Frankfurt/
Dietzenbach) mussen Sie Ihren eigenen Laptop mitbringen.

Kursziel
Dieser Kurs soll lhnen helfen, sich auf die Zertifizierungsprifung FortiAnalyzer Analyst
vorzubereiten.

Nach Abschluss dieses Kurses werden Sie zu folgendem in der Lage sein:

¢ Grundlegenden Konzepte und Funktionen verstehen

e Zweck der Erfassung und Speicherung von Protokollen beschreiben
¢ Anzeigen und Suchen von Protokollen in Log View und FortiView
¢ FortiSoC-Funktionen verstehen

e Verwalten von Ereignissen und Ereignishandlern

e Konfigurieren und Analysieren von Ereignissen

o Aufgaben zur Bedrohungssuche durchfiihren

e Verstehen von Ausbruchswarnungen

* Beschreiben, wie Berichte innerhalb von ADOMs funktionieren

¢ Anpassen und Erstellen von Diagrammen und Datasets

¢ Anpassen und Ausflihren von Berichten

e Externen Speicher fiir Berichte konfigurieren

e Berichte an Vorfalle anhangen

¢ Fehlerbehebung bei Berichten

e Verstehen von Playbook-Konzepten

* Erstellen und Uberwachen von Playbooks
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Dieser Kurs im Web

:[m] Alle tagesaktuellen Informationen

vaer und Moglichkeiten zur Bestellung
_ finden Sie unter dem folgenden Link:

1 . www.experteach.ch/go/FCAA

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training
Termine in Deutschland

Online Training
Termin/Kursort

Preise zzgl. MwSt.
1 TagCHF 1.205,-

1 TagCHF 1.205,-
Kurssprache Deutsch HEl

26.04.-26.04.24 Hamburg
14.06.-14.06.24 Miinchen
12.09.-12.09.24 C1Online

07.11.-07.11.24 Hamburg
19.12.-19.12.24 Miinchen




Unser Trainingsangebot fur Sie:
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Classroom Training
Das Live-Trainingserlebnis in unseren Training Centern oder bei lhnen vor Ort.
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Do
Do

Online Training
Nehmen Sie online am Kurs teil - ohne Reise- und Hotelaufwande.

Hybrid Training
Classroom & online in einem Kurs - Sie wahlen, wie Sie teilnehmen mochten.
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Inhouse-Schulungen
Fur lhr Projekt erstellen wir genau passende Trainingskonzepte.
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Garantierte Kurstermine
Die ExperTeach Garantietermine geben lhnen Sicherheit fur Ihre Planung.
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