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Automating and Programming Cisco Enterprise Solutions

In der Schul o ing and P Cisco Enterprise Solutions (ENAUTO)“ lernen Sie, wie Sie automatisierte Cisco
Enterprise-Lo impl i hlieRlich Prog i Orchestrierung, Telemetrie und

isi Is. Ziel dieser Schulung ist es, die Tools und Vorteile der ierbarkeit und A isierung in Cisco-
basierten Enterprise-Campus- und WAN-| i Zu den Plattformen gehéren die Cisco 10S XE-

fiir gera ierte isierung, Cisco Catalyst Center fiir das intentbasierte Unternehmensnetzwerk, Cisco Catalyst
Software-Defined WAN (SD-WAN) und Cisco Meraki. lhr Ok aus APIs, Softr i Ikits und
relevanten Workflows wird mit offenen Industri jards, Tools und APIs wie Python, Ansible, Git, JSSON/YAML,

NETCONF/RESTCONF und YANG eingehend untersucht.

Kursinhalt

* Explain the need for data models for network automation

 Explain how to use Ansible and YANG Suite tools for effective network automation

 Describe Python and Netmiko as tools for CLI automation and explain how to automate VLANSs, routing protocols, policies, and VPNs
* Introduce NETCONF and RESTCONF as model-driven protocols, explain their operations, datastores, and workflows, and compare
where each is most effective

* Monitor configuration and operational data with NETCONF and RESTCONF, troubleshoot connectivity and model issues, and interpret
errors for faster resolution

* Introduce Ansible for Cisco configuration management to detect drift, validate compliance, maintain a source of truth, and apply
resource modules with safe rollout and rollback recovery

¢ Describe how Cisco 10S EEM automates tasks with events and policies, Guest Shell provides a secure Linux container for scripts, and
ZTP creates the initial configuration

 Explore how to perform Day-0 operations with PnP in Cisco Catalyst Center

 Explore options for configuration management with Cisco Catalyst Center

« Explore advanced features of configuration templates with Jinja templates

¢ Learn about managing controller-based configuration with Ansible

* Learn about security automation

e Learn about techniques for troubleshooting authentication with the REST APIs of Cisco controllers

 Learn how to test and validate automation deployed on Cisco Catalyst Center and Cisco Catalyst SD-WAN Manager

« Learn how to use Catalyst Center and SD-WAN APIs to automate Software Image Management

* Learn how to use APIs to monitor network health with Cisco Controllers

 Learn how to use streaming telemetry and webhooks to monitor network health on Course Cisco Catalyst Center and Cisco Catalyst
SD-WAN Manager

 Explain how to use Al capabilities in Cisco Catalyst Center, Cisco Catalyst SD-WAN Manager, and Meraki dashboard

* Explain how to use Al-assisted code development for network automation

o Explore security risks in Al-based network automation

o Explain the deployment of MCP servers and clients, and Python FastMCP support for Al agents

Sie erhalten die englischen Original-Unterlagen als Cisco E-Book. Bei der Cisco Digital Learning Version sind die Inhalte der
Kursunterlage stattdessen in die Lernoberflache integriert.

Zielgruppe

¢ Network Engineers

 Systems Engineers

* Wireless Engineers
 Consulting Systems Engineers
* Technical Solutions Architects
* Network Administrators

* Wireless Design Engineers

* Network Managers

* Sales Engineers

® Account Managers

Voraussetzungen
Fur diese Schulung gibt es keine Voraussetzungen. Es wird jedoch empfohlen, dass Sie vor der Teilnahme an dieser Schulung tiber
folgende Kenntnisse und Fahigkeiten verfiigen:

* Grundlegende Konzepte der Programmiersprache

» Grundlegendes Verstandnis der Virtualisierung

o Fahigkeit zur Verwendung von Linux- und CLI-Tools wie SSH und bash

¢ CCNP-Level-Kenntnisse im Bereich Core Networking

* Grundlegendes Verstandnis von Cisco Catalyst Center, Meraki und Cisco Catalyst SD-WAN

Die folgenden Cisco-Kurse kdnnen Ihnen helfen, die Kenntnisse zu erwerben, die Sie zur Vorbereitung auf diesen Kurs benétigen:

* Introducing Automation for Cisco Solutions (CSAU)
* Implementing and Administering Cisco Solutions (CCNA®)
* Implementing Cisco Enterprise Network Core Technologies (ENCOR)

Kursziel
Mit dem Bestehen des Examen ENAUTO erhalten Sie die Spezialisierung Cisco Certified Specialist - Enterprise Automation und erfiillen
die Anforderung des Concentration Exam fiir die Professional Level Zertifizierungen CCNP® Enterprise und CCNP Automation.

* Sammeln Sie praktische Erfahrungen bei der Automatisierung von Cisco-Unternehmensnetzwerken mit Python, Ansible, APIs und
modernen Automatisierungstools.

» Entdecken Sie die Automatisierung auf mehreren Cisco-Plattformen, darunter I0S XE, Catalyst Center, SD-WAN und Meraki.

o Lernen Sie, wie Sie Kl und bewahrte Sicherheitsverfahren in der Netzwerkautomatisierung nutzen kénnen, um die betriebliche
Effizienz und Zuverlassigkeit zu steigern.

Bearbeitungszeit
ca. 30 Stunden

Dieser Kurs im Web

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Cisco Digital Learning & Cisco U.

Die multimodalen Schulungen der Cisco Digital
Learning Library beinhalten referentengefiihrte
HD-Videos mit hinterlegtem durchsuchbarem
Text und Untertiteln, Ubungen, Labs und
erklarenden Text sowie Grafiken. Das Angebot
stellen wir lhnen (ber unser Lernportal
myExperTeach zur Verfiigung. Der Zugriff auf die
Kurse steht ab der Freischaltung fiir einen
Zeitraum von sechs Monaten zur Verfiigung. Bei
Paketen (Cisco U.) betragt dieser Zeitraum zwolf
Monate.

Cisco Digital Learning & Cisco U. preise zzgl. Mwst.

6 Monate Freischaltung CHF 995,-
Training Preise 22gl. MwSt.
Termine in Deutschland 5 Tage CHF 5.005,-
Online Training 5 Tage CHF 5.005,-

Termin/Kursort Kurssprache Deutsch HEll

24.08.-28.08.26 wasFrankfurt 05.04.-09.04.27 wasOnline
24.08-28.08.26 wasOnline  02.08.-06.08.27 wasFrankfurt
07.12.-11.12.26 iasFrankfurt 02.08.-06.08.27 waiOnline
07.12-11.12.26 wasOnline 22.11.-26.11.27 wasFrankfurt
05.04.-09.04.27 wasFrankfurt 22.11.-26.11.27 waiOnline
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ENAUTO - Automating and Programming Cisco Enterprise Solutions

Course Outline

Network Automation Models

Network Automation Tooling

CLI Automation with Python

NETCONF and RESTCONF Automation

Automating Configuration Monitoring

Device Automation with Ansible

On-Box Automation

Controller-Based Day-0 Provisioning

Catalyst Center Day-0 with Configuration
Management

Advanced Configuration Templates
Controller-Based Configuration Management with
Ansible

Security Automation

Troubleshoot Controller-Based Network Automation
Testing and Validating Network Automation
Controller-Based Software Management

Automate Network Health Monitoring with Controller
APIs

Monitor Network Health with Streaming Telemetry
and Webhooks

Al Capabilities in Network Controllers

Al Assistance in Network Automation

Security Risks in Al-based Automation

Support Al Agents with Python FastMCP

Lab Outline

Explore YANG Trees with YANG Suite

Validate XML Payloads Against the YANG Schema
Configure and Monitor Routing with Python and
Netmiko

Configure and Monitor IPsec VPNs with Python and
Netmiko

Manage Device Configurations with ncclient
Manage Device Configurations with RESTCONF
Monitor Device Configurations with NETCONF and
RESTCONF

Troubleshoot Network Automation Solutions
Configuration Compliance with Ansible

Use Ansible to Configure and Verify Device
Configuration

EEM-Based Device Automation

On-Box Python-Based Automation

Python-Based ZTP for Cisco 10S XE Devices
Manage Device Configuration with Catalyst Center

APIs

Manage Device Configuration with SD-WAN Manager
APIs

Manage Device Configuration with Cisco Meraki APIs
Construct Advanced lJinja Configuration Templates
Manage Catalyst Center Devices with Ansible
Manage Cisco Catalyst SD-WAN Devices with Ansible
Manage Cisco Meraki Networks with Ansible

Enforce Network Segmentation with Cisco Catalyst
Center APIs

Enforce Group-Based Access Control with Cisco
Catalyst Center APIs

API-Driven Segmentation and Policy Enforcement
with Meraki

Troubleshoot Cisco Catalyst Center API Authentication
Troubleshoot Cisco Catalyst SD-WAN Manager API
Authentication

Troubleshoot Cisco Catalyst Center APl Requests
Software Management with Cisco Catalyst Center API
Software Management with SD-WAN Manager APIs
Monitor Network Health with Cisco Catalyst Center
APIs

Monitor Network Health with SD-WAN Manager APIs
Monitor Network Health with Meraki Dashboard APIs
Subscribe to Device Telemetry Using NETCONF
Implement Webhook-Based Alerting with Cisco
Catalyst Center

Code Development with Al Assistant

Providing Network Information to MCP Clients Using
Python FastMCP
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