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Cisco Secure Firewall ASA
Konfiguration und Inbetriebnahme von Firewall und VPN Features

Je starker sich Unternehmensablaufe in der IT-Infrastruktur widerspiegeln, desto
notwendiger werden abgesicherte Netzstrukturen und der Schutz der Daten.
Firewalls sind aus modernen Netzen nicht mehr wegzudenken. Dieser Kurs
vermittelt solide Kenntnisse der Einsatz- und Konfigurationsméglichkeiten der
Cisco Secure Firewall ASA sowohl fiir den Einsatz als Firewall, als auch fiir den
Einsatz als VPN-Gateway. Die Teilnehmer werden in die Lage versetzt, alle
relevanten Firewall-Funktionen der Software zu verstehen und kompetent zu
nutzen. Der Kurs betrachtet die Installation und den Betrieb sowohl auf den
klassischen ASA-Plattformen als auch auf den Firepower-Geraten.

Kursinhalt

e Grundkonfiguration und Management der ASA
* Routing

¢ Access-Rules und Objects

o NAT und PAT

¢ Inspection/Application Layer Gateway
¢ Contexte

¢ Redundanzkonzepte und Clustering

¢ VPN-Grundlagen

e Site-to-Site VPN

* Remote Access VPN

e Troubleshooting-Werkzeuge der ASA
¢ Maintainance

Sie erhalten das ausfiihrliche deutschsprachige Unterlagenpaket von
ExperTeach — Print, E-Book und personalisiertes PDF! Bei Online-Teilnahme erhalten
Sie das E-Book sowie das personalisierte PDF.

Zielgruppe
Der Kurs richtet sich an Netzwerker, die die Firewall und VPN-Features der ASA
kennen lernen wollen.

Voraussetzungen
Dieser Kurs setzt Kenntnisse des TCP/IP-Protokollstacks und seiner
Sicherheitsrisiken sowie Grundlagen des Switchings und Routings voraus.

Stand 28.04.2024

ExperTeach

Dieser Kurs im Web

Ph[m] Alle tagesaktuellen Informationen
% und Moglichkeiten zur Bestellung
% finden Sie unter demfolgenden Link:
www.experteach.ch/go/ASA3

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine

Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training

Termine in Deutschland
Online Training 5 Tage CHF 3.295,-
Termin/Kursort Kurssprache Deutsch

24.06.-28.06.24 [MHamburg 09.09.-13.09.24 CHOnline
24.06-28.06.24 @Online  02.12-06.12.24 EHamburg
09.09-13.09.24 [ Frankfurt 02.12.-06.12.24 CHOnline

Preise zzgl. MwSt.
5 TageCHF 3.295,-
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