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Performing CyberOps Using Cisco Security Technologies

Der Kurs Performing CyberOps Using Cisco Security Technologies (CBRCOR) fiihrt Sie durch die
Grundlagen, Methoden und Automatisierung von Cybersicherheitsvorgingen. Die Kenntnisse, die
Sie in diesem Kurs erwerben, bereiten Sie auf die Rolle des Information Security Analyst in einem
Security Operations Center (SOC)-Team vor.

Sie lernen grundlegende Konzepte und deren Anwendung in realen Szenarien kennen und lernen,
wie Sie Playbooks bei der Formulierung einer Incident Response (IR) nutzen kénnen. Der Kurs
vermittelt Ihnen, wie Sie Automatisierung fiir die Sicherheit mithilfe von Cloud-Plattformen und
einer SecDevOps-Methodik einsetzen. Sie lernen die Techniken kennen, um Cyberangriffe zu
erkennen, Bedrohungen zu analysieren und geeignete Empfehlungen zur Verbesserung der
Cybersicherheit zu geben.

Dieser Kurs bringt lhnen auch 40 Continuing Education (CE) Credits fiir die Rezertifizierung und
bereitet Sie auf das 350-201 CBRCOR Core Exam vor.

Kursinhalt

¢ Understanding Risk Management and SOC Operations

¢ Understanding Analytical Processes and Playbooks
 Investigating Packet Captures, Logs, and Traffic Analysis

o Investigating Endpoint and Appliance Logs

¢ Understanding Cloud Service Model Security Responsibilities
¢ Understanding Enterprise Environment Assets

¢ Implementing Threat Tuning

® Threat Research and Threat Intelligence Practices

¢ Understanding APIs

¢ Understanding SOC Development and Deployment Models
¢ Performing Security Analytics and Reports in a SOC

¢ Malware Forensics Basics

¢ Threat Hunting Basics

o Performing Incident Investigation and Response

Sie erhalten die englischen Original-Unterlagen als Cisco E-Book. Bei der Cisco Digital
Learning Version sind die Inhalte der Kursunterlage stattdessen in die Lernoberflache integriert.

Zielgruppe
Obwohl es keine zwingenden Voraussetzungen gibt, eignet sich der Kurs besonders fiir folgende
Zielgruppen:

* Cybersecurity engineer

® Cybersecurity investigator

¢ Incident manager

¢ Incident responder

* Network engineer

* SOC-Analysten, die derzeit auf Einstiegsebene tatig sind und mindestens 1 Jahr Erfahrung haben

Voraussetzungen
Obwohl es keine zwingenden Voraussetzungen gibt, sollten Sie folgende Kenntnisse mitbringen, um
von diesem Kurs in vollem Umfang profitieren zu kénnen:

o Vertrautheit mit UNIX/Linux-Shells (bash, csh) und Shell-Befehlen
o Vertrautheit mit den Splunk-Such- und Navigationsfunktionen
¢ Grundkenntnisse der Skripterstellung mit Python, JavaScript, PHP oder dhnlichem.

Empfohlene Cisco-Angebote, die lhnen bei der Vorbereitung auf diesen Kurs helfen kénnen:

¢ Understanding Cisco Cybersecurity Operations Fundamentals (CBROPS)
¢ Implementing and Administering Cisco Solutions (CCNA)

Bearbeitungszeit
ca. 30 Stunden

Stand 29.02.2024
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Dieser Kurs im Web

et Alle tagesaktuellen Informationen
A% und Moglichkeiten zur Bestellung
finden Sie unter dem folgenden Link:
www.experteach.ch/go/CBRC

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Cisco Digital Learning & Cisco U.

Die multimodalen Schulungen der Cisco Digital
Learning Library beinhalten referentengefiihrte
HD-Videos mit hinterlegtem durchsuchbarem
Text und Untertiteln, Ubungen, Labs und
erklarenden Text sowie Grafiken. Das Angebot
stellen wir lhnen (ber unser Lernportal
myExperTeach zur Verfiigung. Der Zugriff auf die
Kurse steht ab der Freischaltung fiir einen
Zeitraum von sechs Monaten zur Verfiigung. Bei
Paketen (Cisco U.) betragt dieser Zeitraum zwolf
Monate.

Cisco Digital Learning & Cisco U. preise zzgl. Mwst.

6 Monate Freischaltung CHF 1.100,-
Training Preise zzgl. MwSt.
Termine in Deutschland 5 TageCHF 4.395,-
Termine in Osterreich 5 TageCHF 4.395,-
Online Training 5 TageCHF 4.395,-

Kurssprache Deutsch H

11.11-15.11.24 8 Frankfurt
11.11-15.11.24 CHOnline

Termin/Kursort

15.07.-19.07.24 [EOnline
15.07.-19.07.24 [Ewien



Unser Trainingsangebot fur Sie:

|

Classroom Training
Das Live-Trainingserlebnis in unseren Training Centern oder bei lhnen vor Ort.
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Do

Online Training
Nehmen Sie online am Kurs teil - ohne Reise- und Hotelaufwande.

Hybrid Training
Classroom & online in einem Kurs - Sie wahlen, wie Sie teilnehmen mochten.
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Inhouse-Schulungen
Fur lhr Projekt erstellen wir genau passende Trainingskonzepte.
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Garantierte Kurstermine
Die ExperTeach Garantietermine geben lhnen Sicherheit fur Ihre Planung.
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