IT Sicherhei
& Datenschutz

Ausbildung zum KI-Security Manager

wN
£5
2=
=
o v
-~ C
23
U m©
-0

Ausbildung zum KI-Security Manager

gemal? 1ISO 42001

Die Haupttatigkeit eines KI-Security Managers besteht darin, die im Kontext des sicheren und konformen Betriebs von KI-
zu beachtenden gesetzlichen, regulatorischen und normativen Anforderungen sowie vertraglichen Bestimmungen,

2u identifizieren, r he Umset ktiken zu ickeln und die hselwirkungen auf den Geschéftsbetrieb und

die Geschiftsstrategie abzuschatzen.

Weitere Aufgaben, die in die Z ligkeit eines KI-Security fallen, sind insb dere die | bei der

Entwi der KI gie, die Festl von Kriterien der Kl-Risikok tung und der Risikoak sowie die Planung
KI-Sicherheif I zur Sicherstellung der gesetzlichen, regulatorischen und normativen

Anforderungen, der vertraglichen Bestimmungen sowie fiir die Behandlung der Ki-Risiken.

Der KI-Security Manager muss, um die Einhal der lich vorgeschriek Risikofriiherk zu gewdhrleisten, ein
aktives risikoorientiertes hen in allen Lek klusph von KI i sowie die Umsetzung der KI-
Sicherhei b in Ak mit den Bereichen Infor i icherheit, D: t i Continuity, IT-

Compliance sowie im IT-Betrieb iiberwachen und steuern.

Des Weiteren sind fiir eine sichere und konforme Einfiihrung, Anlernung, Inbetriebnahme und den Betrieb von KI-Systemen
die erfolgreiche Integration von Prozessen fiir die Planung, die Kontrolle und die Steuerung sowie fiir die Erstellung und
Lenkung rel Dok i und Nachweise erforderlich.

Kursinhalt

¢ KI-Grundlagen mit Schwerpunkt Sicherheitsmanagement
 Safety und Security im Kontext von KI

 Begriffe und Terminologien im Kontext von KI

« Die Aufgaben des KI-Security Managers

* Die KI-Organisation und KI-Verantwortlichkeiten
¢ Die KI-Compliance

* Die Risikofriiherkennung

* Die KI-Governance

* Die gesetzlichen Vorgaben mit KI-Relevanz u. a.
o Al-Act (KI-Verordnung)

* DSGVO

* Die Wechselwirkung zur Informationssicherheit
SO 27001
* BSI IT-Grundschutz

* Normen und Standards im Kontext der KI-Security
* S0 42001
* 150 22989
* 1SO 23894

¢ Die KI-Strategie

* Das KI-Risikomanagement

* Die Festlegung von Kriterien fiir die KI-Risikobewertung

« Die Planung und Uberwachung von KI-SicherheitsmaRnahmen

* Die KI-Restrisiken

* Das KI-Stakeholdermanagement

* Die Umsetzung von KI-Sicherheitsmafnahmen

¢ Die Herbeifiihrung von Entscheidungen durch die Geschaftsfiihrung
 Die Wechselwirkungen der KI-Strategie fur die Geschéftsstrategie

* Die Kennzahlen und KPIs im KI-Security Management

* Die Kommunikation und das Reporting des KI-Security Management

o Die Zertifizierung eines KI-Security Managements

« Die Aufrechterhaltung und Verbesserung des KI-Security Management
 Unterstiitzende Managementsysteme wie ISMS, DSMS, BCMS und ITSM

Sie erhalten umfangreiche Arbeitsunterlagen in deutscher Sprache.

Zielgruppe

« ITSiBe / CISO / BCM-Manager / Risk-Manager / DSB

o T-Leitung, Fihrungskréfte, Projektleitung

* IT-Administratoren

« Verantwortliche in der Informationssicherheit, im Risikomanagement, im Business Continuity Management, in der Revision /
IT-Revision

« KI-Beauftragte

 Datenschutzbeauftragte

* Unternehmensberater, Wirtschaftsprifer

 Verantwortliche im Prozess-Management

Kursziel

Der Schwerpunkt der Ausbildung liegt auf der Vermittlung von Fachbegriffen aus dem Bereich des KI-Security Managements,
der Aufgabenbeschreibung des KI-Security Managers und des erforderlichen Fachwissens fiir die Etablierung eines Kunstliche
Intelligenz Management Systems (KIMS) gemaR I1SO 42001.

Die Teilnehmer kénnen nach Abschluss der Ausbildung die Planung, den Aufbau, den Betrieb sowie die Aufrechterhaltung und
Verbesserung eines normkonformen KIMS unter Einbeziehung etwaig etablierter und zertifizierter ISO-Managementsysteme zur
Umsetzung bringen.
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ExperTeach

Dieser Kurs im Web

Vormerkung

[w] Alle tagesaktuellen Informationen
und Moglichkeiten zur Bestellung
finden Sie unter dem folgenden Link:
www.experteach.ch/go/KISM

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine

Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training

Termine in der Schweiz
Online Training

Termine auf Anfrage

Preise zzgl. MwSt.
3 Tage
3 TageCHF 2.305,-




Unser Trainingsangebot fur Sie:

|

Classroom Training
Das Live-Trainingserlebnis in unseren Training Centern oder bei lhnen vor Ort.
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Online Training
Nehmen Sie online am Kurs teil - ohne Reise- und Hotelaufwande.
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Hybrid Training
Classroom & online in einem Kurs - Sie wahlen, wie Sie teilnehmen mochten.
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Inhouse-Schulungen
Fur lhr Projekt erstellen wir genau passende Trainingskonzepte.

147

Garantierte Kurstermine
Die ExperTeach Garantietermine geben lhnen Sicherheit fur Ihre Planung.
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Kronenstrasse 11 - 8735 St. Gallenkappel - Telefon: +4155 420 2591 - Fax: +41 55 420 2592 - info@experteach.ch - www.experteach.ch



