IT Sicherhei
& Datenschutz

Vorfall-Praktiker des BSI

In diesem Seminar werden Ihnen Aufgaben und Tatigkeiten eines Vorfall-Praktikers
fiir die Bearbeitung von IT-Sicherheitsvorfallen in der digitalen Rettungskette
nahergebracht. Ziel ist es, Sie als Mitarbeitende in der Hotline des CSN als First-
Level-Support fiir die Beratung bei und Bearbeitung von IT-Sicherheitsvorfallen von
KMU und Privatpersonen zu qualifizieren und einzusetzen.

Dazu gehoren theoretische Grundlagen zur Vorfall-Erkennung und -bearbeitung,
Kommunikation bei Inbound-Calls von Opfern von Cyberattacken, sowie die
Behandlung und Dokumentation der Vorfille auf Grundlage des Leitfadens zur

Dieser Kurs im Web

. www.experteach.at/go/BSVP

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Reaktion auf IT-Sicherheitsvorfalle fiir Vorfall-Praktiker und Experten gemaR BSI. X X
Garantierte Kurstermine

Fir Ihre Planungssicherheit bieten wir stets eine

Abgerundet werden die theoretischen Kenntnisse durch Praktische Beispiele,
groRe Auswahl garantierter Kurstermine an.

Szenarien und Erfahrungsaustausch. Im Vorfall-Praktiker-Kurs erhalten Sie eine

Vorbereitung auf die Umsetzung der NIS-2-Richtlinie. Ihr Kurs maBgeschneidert

Diesen Kurs kénnen wir fiir lhr Projekt exakt an

Kursinhalt Ihre Anforderungen anpassen.

e Einfiihrung in das Cyber-Sicherheitsnetzwerk inkl. Rahmenbedingungen

e Zusammenfassung der Inhalte des Basiskurses fiir Digitale Ersthelfer

e Verhalten am Telefon incl. nicht technischer MaRnahmen

« Gefahrdungen und Angriffsformen und Ubersicht iiber die aktuelle
Gefahrdungslage

e Ablauf der Standardvorgehen

¢ Behandlung von IT-Sicherheitsvorfallen

® Remote-Unterstiitzung

¢ Vorfallbearbeitung bei IT-Systemen ,,abseits der tiblichen Bliroumgebung”
¢ "Nach dem Vorfall ist vor dem Vorfall“— Praventive MaRnahmen

Sie erhalten praxisorientierte Trainingsunterlagen.

Zielgruppe

Dieses Training richtet sich an Personen mit IT-Sicherheitstechnischer Qualifikation
der Stufe-Systemadministrator, Administrator sowie IT-Sicherheitsbeauftragte,
Datenschutzbeauftragte, sowie Supportmitarbeiter und Personen in vergleichbaren
Positionen, die als Teil der digitalen Rettungskette KMU und Einzelpersonen Hilfe bei
IT-Sicherheitsvorfallen geben wollen.

Voraussetzungen
Voraussetzung ist die Qualifizierung zum Digitalen Ersthelfer. Grundlegendes IT-
Verstandnis z. B. durch eine technische Ausbildung oder ein entsprechendes

Studium wird empfohlen. —
Training Preise zzgl. MwsSt.

Termine in Deutschland 2 Tage € 1.195,-

Online Training 2Tage €1.195,-
Termin/Kursort Kurssprache Deutsch HEll

12.05.-13.05.25 wasDresden  16.09.-17.09.25 iaaFrankfurt
12.05.-13.05.25 wasOnline 16.09.-17.09.25 wasOnline
30.06.-01.07.25 waidleipzig  06.10.-07.10.25 uasleipzig
30.06.-01.07.25 wadOnline  06.10.-07.10.25 wasOnline
14.07.-15.07.25 wsMinchen 27.10.-28.10.25 wasaMiinchen
14.07.-15.07.25 wasOnline  27.10.-28.10.25 LasOnline
04.08-05.08.25 LasDresden 17.11-18.11.25 iasDresden
04.08.-05.08.25 LasOnline 17.11.-18.11.25 wasOnline
25.08.-26.08.25 wasBerlin 08.12-09.12.25 wadBerlin
25.08.-26.08.25 waiOnline  08.12.-09.12.25 wasOnline

Priifung

Optional zum Seminar kann ein Examen zum Vorfall-Praktiker (BSI) abgelegt werden.
Der zusatzliche halbtégige Prifungsworkshop Vorfall-Praktiker (BSI) besteht aus
einem Theoriepart (Multiple-Choice-Test) und einem Praxispart (miindliche Prifung)
in dem ein Fallbeispiel bearbeitet und prasentiert werden muss.

Die erfolgreich abgeschlossene Priifung ermaglicht Ihnen eine Registrierung als
,Vorfall-Praktiker” beim Cyber-Sicherheitsnetzwerk (CSN) des BSI.

Vorfall-Praktiker des BSI
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Unser Trainingsangebot fur Sie:

|

Classroom Training
Das Live-Trainingserlebnis in unseren Training Centern oder bei lhnen vor Ort.

Do
Do
Do

Online Training
Nehmen Sie online am Kurs teil - ohne Reise- und Hotelaufwande.
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Hybrid Training
Classroom & online in einem Kurs - Sie wahlen, wie Sie teilnehmen mochten.
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Inhouse-Schulungen
Fur lhr Projekt erstellen wir genau passende Trainingskonzepte.

147

Garantierte Kurstermine
Die ExperTeach Garantietermine geben lhnen Sicherheit fur Ihre Planung.
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ExperTeach Training & Consulting GmbH
Handelskai 94-96 - 1200 Wien - Telefon: +43 12350 383-0 - Fax: +43 12350 383-19 - info@experteach.at - www.experteach.at



