Vorfall-Experte des BSI

Dieser Kurs im Web

Der Workshop versetzt Sie in die Lage, im Falle von IT-Sicherheitsvorfallen schnell und effektiv vor-
Ort-Hilfe leisten und die entsprechenden Prozesse zur Schadensregulierung einleiten zu kénnen.

IT Sicherhei
& Datenschutz

Kursinhalt
¢ Rahmenbedingungen fiir den Vorfall-Experten

® Zusammenfassung Zusatzschulung Vorfall-Praktiker
* Angriffsszenarien und Sofort bzw. Gegenmanahmen Vormerkung
O VBB G (AT LSS BT T O R Sie konnen auf unserer Website einen Platz
¢ Zusammenfassung der wichtigsten Aspekte bei der Behandlung o .

o Vorfallbearbeitung bei OT (Anlagentechnik) fur Vorfall-Experten kostenlos und unverbindlich fiir 7 Tage reservieren.
« Vor-Ort-Unterstiitzung: Uberblick verschaffen Dies geht auch telefonisch unter 06074 4868-0.

¢ Vor-Ort-Unterstlitzung: Analyse

¢ ,Nach einem Vorfall ist vor einem Vorfal

" Garantierte Kurstermine

Fir Ihre Planungssicherheit bieten wir stets eine
Jeder Teilnehmer erhalt ausfiihrliche Kursunterlagen in deutscher Sprache. groBe Auswahl garantierter Kurstermine an.

Priifung lhr Kurs maRgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an

Mit der Teilnahme an der Schulung erfiillen Sie eine Voraussetzung fiir die Personenzertifizierung
Ihre Anforderungen anpassen.

zum Vorfall-Experten durch das BSI. Sie haben somit die Moglichkeit an der Priifung zur
Personenzertifizierung bei dem Cybersicherheits-Netzwerk teilzunehmen und eine Zertifizierung zum
,Vorfall-Experten” des BSI zu erhalten. Welche Anforderungen und Nachweise erforderlich sind,
finden Sie im BSI-Programm flir die Personenzertifizierung zum Vorfall-Experten.

Zielgruppe
Der Kurs richtet sich insbesondere an Teilnehmer, die bereits Gber Wissen und Praxis im Bereich
Cyber Security verfigen und nun die Zertifizierung zum Vorfall-Experten im CSN des BSI anstreben:

o [T-Leiter

o |T-Sicherheitsbeauftragte (CISO)
¢ Fachinformatiker

o [T-Techniker/Theoretiker

® |SMS-Experten

Kursteilnehmer sind héufig Entscheider, Berater und Mitarbeiter, die schon Giber umfangreiche
Kenntnisse im Bereich IT-Sicherheit und Vorfallmanagement verfiigen.

Voraussetzungen
Empfohlen wird die Teilnahme am kostenlosen BSI-Onlinekurs zur Behandlung von IT-Vorféllen als
Digitaler Ersthelfer und ggfs. die Priifung zum ,,Digitalen Ersthelfer” des BSI.

Um fur die Teilnahme am Zertifizierungsverfahren zugelassen zu werden, missen folgende
Voraussetzungen erfiillt sein:

¢ Teilnahme an der mindestens dreitagige Aufbauschulung

® abgeschlossene Ausbildung mit grundlegende Kenntnissen und Fahigkeiten fiir eine spatere
Tatigkeit als Vorfall-Experte — z.B. abgeschlossene Ausbildung oder ein abgeschlossenes Studium im
Bereich IT und/oder Informationssicherheit

¢ in den letzten acht Jahren mindestens fiinf Jahre fachspezifische, praktische Berufserfahrung
gerechnet auf Vollzeit im Bereich IT/Informationssicherheit und aus den letzten fiinf Jahren
mindestens drei Jahre Erfahrung bei der Behandlung von IT-Sicherheitsvorfallen

¢ in den zuriickliegenden drei Jahren (Stichtag: Antragsdatum) an Vorfallbehandlungen oder
Projekten mit einem Gesamtumfang von mindestens 40 Personentagen leitend teilgenommen haben.

Kursziel

Sie lernen grundlegende Fertigkeiten und Vorgehensweisen zur Training Preise zzgl. Mwst.
) N ) Termine in Osterreich 3Tage €1.595,-

* Analyse von IT-Sicherheitsvorfallen (telefonisch, Remote oder Vor-Ort), ) e

« Einddammung des SchadensausmaRes eines IT-Sicherheitsvorfalls, Online Training 3Tage €1.595,-

e Ermittlung von Ursachen sowie zur Wiederherstellung der Systeme nach Vorfall Termin/Kursort Kurssprache Deutsch HEl

05.05.-07.05.25 uiOnline 17.11.-19.11.25 kaiOnline
24.09.-26.09.25 iiOnline

Vorfall-Experte des BSI

Stand 26.01.2025
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Unser Trainingsangebot fur Sie:

|

Classroom Training
Das Live-Trainingserlebnis in unseren Training Centern oder bei lhnen vor Ort.

Do
Do
Do

Online Training
Nehmen Sie online am Kurs teil - ohne Reise- und Hotelaufwande.
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Hybrid Training
Classroom & online in einem Kurs - Sie wahlen, wie Sie teilnehmen mochten.
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Inhouse-Schulungen
Fur lhr Projekt erstellen wir genau passende Trainingskonzepte.

147

Garantierte Kurstermine
Die ExperTeach Garantietermine geben lhnen Sicherheit fur Ihre Planung.
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Auszeichnungen fur ExperTeach
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ExperTeach Training & Consulting GmbH
Handelskai 94-96 - 1200 Wien - Telefon: +43 12350 383-0 - Fax: +43 12350 383-19 - info@experteach.at - www.experteach.at



