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Designing Cisco Security Infrastructure

Die Schulung Designing Cisco Security Infrastructure (SDSI) vermittelt Ihnen Kenntnisse iiber das Design von
Sicherheitsarchitekturen, einschlieBlich sicherer Infrastrukturen, A d Risiken, Ereigni: Anforderungen,
kiinstliche Intelligenz (Al), Automatisierung und DevSecOps.

Kursinhalt

« |dentify and explain the fundamental concepts of security architecture and how they support the design, building,
and maintenance of a secure infrastructure

« |dentify the layers of security infrastructure, core security technologies, and infrastructure concepts

 Explain how security designs principles contribute to secure infrastructure

« |dentify and discuss security design and management frameworks that can be used for infrastructure security design
* Explain the importance of and methods for enforcement of regulatory compliance in security design

« |dentify tools that enable detection and response to infrastructure security incidents

 Explain various strategies that can be implemented to modify traditional security architectures to meet the technical
requirements of modern enterprise networks

* Implement secure network access methods, such as 802.1X, MAC Authentication Bypass (MAB), and web-based
authentication

 Describe security technologies that can be applied to enterprise Wide Area Network (WAN) connections

* Compare methods to secure network management and control plane traffic

* Compare the differences between traditional firewalls and next-gen firewalls (NGFWs) and identify the advanced
features that NGFWSs provide

* Explain how web application firewalls (WAFs) secure web applications from threats

 Describe the key features and best practices for deploying intrusion detection system (IDS) and intrusion prevention
system (IPS) as part of the enterprise infrastructure security design

 Explain how endpoints and services in cloud-native or microservice environments can be protected with host-based
or distributed firewalls

o Discuss security technologies that address application data and data that is in transit

« |dentify several security solutions for cloud-native applications, microservices, and containers

 Explain how technology advancements allow for improvements in today’s infrastructure security

« |dentify tools that enable detection and response to infrastructure security incidents

 Describe frameworks and controls to access and mitigate security risks for infrastructure

 Explain how to make security adjustments following a security incident

¢ |dentify DevSecOps integrations that improve security management and response

* Discuss how to ensure that automated services are secure

 Discuss how Al can aid in threat detection and response

Sie erhalten die englischen Original-Unterlagen als Cisco E-Book. Bei der Cisco Digital Learning Version sind die
Inhalte der Kursunterlage stattdessen in die Lernoberflache integriert.

Zielgruppe

* Cisco and Partner’s Systems Engineers

o Customer Network & Infrastructure Engineers
* Customer Security/NOC Engineers

Voraussetzungen
Fur diese Schulung gibt es keine Voraussetzungen. Es wird jedoch empfohlen, dass Sie tiber folgende Kenntnisse und
Fahigkeiten verfiigen, bevor Sie an diesem Training teilnehmen:

o Cisco CCNP Security oder gleichwertige Kenntnisse
o Vertrautheit mit Microsoft Windows-Betriebssystemen
o Vertrautheit mit dem Cisco Security-Portfolio

Diese Fahigkeiten konnen in den folgenden Cisco-Lernangeboten gefunden werden:

¢ Implementing and Operating Cisco Security Core Technologies (SCOR)

* Fundamentals of Cisco Firewall Threat Defense and Intrusion Prevention (SFWIPF)

* Implementing and Configuring Cisco Identity Services Engine (SISE)

 Designing and Implementing Secure Cloud Access for Users and Endpoints (SCAZT)

* Advanced Techniques for Cisco Firewall Threat Defense and Intrusion Prevention (SFWIPA)
¢ Implementing Secure Solutions with Virtual Private Networks (SVPN)

¢ Introducing Automation for Cisco Solutions (CSAU)

 Securing Email with Cisco Email Security Appliance (SESA)

 Securing the Web with Cisco Web Security Appliance (SWSA)

Kursziel
o Praktische Erfahrungen mit dem Entwurf von Sicherheitsarchitekturen zu sammeln
o Sich fur professionelle und erfahrene Sicherheitsaufgaben zu qualifizieren

Nach Bestehen des Examens erhalten Sie die Spezialisierung Cisco Certified Specialist — Designing Cisco Security
Infrastructure und erfiillen die Anforderungen des Concentration Exam fiir die CCNP® Security Zertifizierung.

Bearbeitungszeit
ca. 41 Stunden

Dieser Kurs im Web
=] :[m] Alle tagesaktuellen Informationen

und Moglichkeiten zur Bestellung
-ﬁ finden Sie unter dem folgenden Link:

www.experteach.at/go/SDSI
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Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Cisco Digital Learning & Cisco U.

Die multimodalen Schulungen der Cisco Digital
Learning Library beinhalten referentengefiihrte
HD-Videos mit hinterlegtem durchsuchbarem
Text und Untertiteln, Ubungen, Labs und
erklarenden Text sowie Grafiken. Das Angebot
stellen wir lhnen (ber unser Lernportal
myExperTeach zur Verfiigung. Der Zugriff auf die
Kurse steht ab der Freischaltung fiir einen
Zeitraum von sechs Monaten zur Verfiigung. Bei
Paketen (Cisco U.) betragt dieser Zeitraum zwolf
Monate.

Cisco Digital Learning & Cisco U. preise zzgl. Mwst.
6 Monate Freischaltung €900,-

Training Preise zzgl. MwsSt.
Termine in Deutschland 5 Tage € 3.550,-

Online Training 5Tage €3.550,-
Termin/Kursort Kurssprache Deutsch L
07.09.-11.09.26 LhdDisseldorf 14.06.-18.06.27 LuaFrankfurt
07.09.-11.09.26 wa4Online 14.06.-18.06.27 wasOnline
07.12-11.12.26 isasDisseldorf 13.09.-17.09.27 iasFrankfurt
07.12.-11.12.26 wa4Online 13.09.-17.09.27 wasOnline
01.03-05.03.27 isasFrankfurt 29.11.-03.12.27 iasFrankfurt
01.03.-05.03.27 wasOnline 29.11.-03.12.27 wasOnline
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Course Outline

Definition and Purpose of Security Architecture
Components of Security Infrastructure

Security Design Principles

Security and Design Frameworks

Compliance and Regulatory Requirements
Security Approaches to Protect Against Threats
Modify the Security Architecture to Meet Technical
Requirements

Network Access Security

VPN and Tunneling Solutions

Secure Infrastructure Management and Control
Planes

Nextgen Firewalls

Web Application Firewall (WAF)

IPS/IDS Deployment

Host-Based Firewalls and Distributed Firewalls
Security Solutions Based on Application and Flow
Data

Security for Cloud-Native Applications, Microservices,
and Containers

Emerging Technologies in Application Security
SOC Tools for Incident Handling and Response
Modify Design to Mitigate Risk

Incident-Driven Security Adjustments

DevSecOps Integration

Secure Automated Workflows and Pipelines

Al’s Role in Securing Infrastructure
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