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SC-5004: Defend against cyberthreats with Microsoft Defender XDR

Implementieren Sie die Microsoft Defender for Endpoint-Umgebung zum
Verwalten von Geräten, führen Sie Untersuchungen zu Endpunkten durch,
verwalten Sie Vorfälle in Defender XDR, und nutzen Sie die erweiterte
Bedrohungssuche mit KQL (Kusto-Abfragesprache), um einzelne Bedrohungen zu
erkennen.

Kursinhalt
• Verwenden des Microsoft Defender-Portals
• Bereitstellung der Microsoft Defender für Endpunkt-Umgebung
• Konfigurieren von Warnungen und Erkennungen in Microsoft Defender für
Endpunkt
• Automatisierung in Microsoft Defender für Endpunkt
• Durchführen von Geräteuntersuchungen in Microsoft Defender für Endpunkt
• Schutz vor Cyberbedrohungen mit Microsoft Defender XDR
• Erweiterte Bedrohungsanalyse und Berichterstattung
• Verwalten der Microsoft Defender XDR-Umgebung

 E-Book  Die originalen Microsoft-Kursunterlagen werden Ihnen online zur
Verfügung gestellt.

Zielgruppe
• Fortgeschrittene Anfänger
• Security Operations Analyst
• Microsoft Defender

Voraussetzungen
• Erfahrung mit der Verwendung des Microsoft Defender-Portals
• Grundlegendes Verständnis von Microsoft Defender for Endpoint
• Grundlegende Microsoft Sentinel-Kenntnisse
• Erfahrung mit der Kusto-Abfragesprache (KQL) in Microsoft Sentinel

Hinweis: Sie benötigen Zugriff auf einen Microsoft 365 E5-Mandanten mit einer P2-
Lizenz für Microsoft Defender for Endpoint, um die Übungen durchzuführen.

Kursziel
Nach Abschluss dieses Trainings sollten die Teilnehmer in der Lage sein, Microsoft
Defender XDR effektiv zu konfigurieren und zu verwalten, um ihre Organisation vor
Cyberbedrohungen zu schützen. Sie werden die Microsoft Defender für Endpunkt-
Umgebung bereitstellen, Geräte onboarden und Sicherheitsrichtlinien erstellen.
Darüber hinaus können sie Incidents untersuchen, automatisierte Untersuchungen
durchführen und Bedrohungen entschärfen, um eine schnelle und effiziente
Reaktion auf Sicherheitsvorfälle zu gewährleisten. Das Training vermittelt auch die
Fähigkeiten, erweiterte Bedrohungserkennungen zu konfigurieren und
durchzuführen sowie automatisierte Sicherheitsmaßnahmen zu implementieren.

Training Preise zzgl. MwSt.

Termine in Österreich 1 Tag € 695,-
Online Training 1 Tag € 695,-
Termine auf Anfrage

Dieser Kurs im Web
Alle tagesaktuellen Informationen
und Möglichkeiten zur Bestellung
finden Sie unter dem folgenden Link:
www.experteach.at/go/SC04

Vormerkung
Sie können auf unserer Website einen Platz
kostenlos und unverbindlich für 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Für Ihre Planungssicherheit bieten wir stets eine
große Auswahl garantierter Kurstermine an.

Ihr Kurs maßgeschneidert
Diesen Kurs können wir für Ihr Projekt exakt an
Ihre Anforderungen anpassen.
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