Wireless LANSs sind ldngst Kernbestandteil jedes Firmennetzes. In Heimnetzwerken und an Hot Spots
ersetzen sie sogar fast vollstandig das Ethernet, und ein Ende des WLAN-Booms ist nicht in Sicht. Dieser
Kurs fiihrt in die Technik und den Einsatz von WLANS ein. Die Teilnehmenden lernen die
unterschiedlichen WLAN-Technologien und -Standards kennen, verstehen die Architektur von WLANs und
konnen Planungs- und Di ionier fgaben l6sen. Demonstrationen am Testnetz sorgen fiir den
notwendigen Praxisbezug.

ExperTeach
E NETWORKING

Je mehr Wireless LAN zu einer tragenden Sdule von Firmenkommunikation werden soll, desto mehr
Features werden bendtigt, die iiber das Bereitstellen reiner Konnektivitédt hinausgehen.

Eine verldssliche Authentisierung und Autorisierung von Endgeraten gehort genauso dazu wie ein
skalierbares Management. Fiir die Einbindung mobiler Telefone in Unified-Communications Losungen ist
Voice over WLAN sehr wichtig, was erhebliche Anforderungen an Quality of Service (QoS) und an
Roaming-Fahigkeiten stellt.

Es werden die fortgeschrittenen Themen behandelt, die fiir professionelle WLANs benétigt werden. Ein
Teil des Kurses besteht dabei aus praktischen Demonstrationen und Ubungen am Testnetz.

Kursinhalt
Teil 1

¢ Grundlagen, Funk- und Antennentechnik

 Topologien und Zugriffsverfahren

o Access Points und SSID

o |EEE 802.11a bis 11be: Die Ubertragungs-Standards

* Bitraten und Reichweiten

o Einsatzgebiete von 802.11ax (Wi-Fi 6E)

o Ausblick 802.11be (Wi-Fi 7)

o Sicherheit im WLAN — Konsequenzen aus dem Shared Medium
* TKIP, AES, WPA, WPA2, WP3, IEEE 802.11i und Adressfilter
* Advanced Security: 802.1X, RADIUS, EAP

¢ Authentisierung mit Zertifikaten

Teil 2

 Quality of Service

© 802.11e und 802.11 vs. Wi-Fi Multimedia (WMM)
* VolP over WLAN

¢ Multicast und 802.11

 Fast Roaming und 802.11r

* Radio Ressource Management mit 802.11k und 11v
¢ Management von WLANs

o Zentralisierte Strukturen mit CAPWAP

* Design von Enterprise-Lésungen

* WLAN-Design mit VLANs

 Location Tracking mit 802.11

¢ HotSpot 2.0 mit 802.11aq (Mobile Offload)

o Vorstellung von Site Surveys und Planungstool

Das ausfiihrliche deutschsprachige digitale Unterlagenpaket, bestehend aus PDF und E-Book, ist im
Kurspreis enthalten.

Zielgruppe
Der Kurs bietet einen praxisnahen und umfassenden Einblick in die Wireless-LAN-Technologie fiir
Netzwerkplanende, Administrierende und vertrieblich orientierte Mitarbeitende.

Voraussetzungen

Fur die erfolgreiche Teilnahme an diesem Kurs sind neben grundlegendem Netzwerk- und IT-Wissen keine
speziellen Vorkenntnisse erforderlich. Weitergehendes Wissen im LAN-Bereich ist zur Diskussion der
praxisnahen Fallbeispiele von Vorteil.

Kursziel

In diesem Kurs lernen die Teilnehmenden die unterschiedlichen WLAN-Varianten und -Standards kennen
und kénnen Planungen und Dimensionierungen vornehmen. Im Weiteren lernen Sie, wie Controller-
basierte WLAN-Architekturen aufgebaut sind und wie Client-Roaming funktioniert. Sie erlangen Kenntnis
von Quality of Service und der Konzeption von Enterprise-Losungen. Sie verstehen, wie Site Surveys und
Planungstools nutzbringend eingesetzt werden kénnen.
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