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PowerPackage IPv6

Adressierung, Routing, Interworking, Security

IPv6 ist eigentlich ein alter Hut: Schon im Verlauf der 90er Jahre zeichnete sich ab,
dass der Adressraum von IPv4 nicht ausreichen würde, um einem Internet als
Massenmedium gerecht zu werden. In privaten Netzen hat NAT die Lebensdauer
von IPv4 zwar stark verlängert, dennoch ist IPv6 heute fast überall zu finden: In
den Betriebssystemen, am privaten Internetanschluss, und flächendeckend im
Mobilfunknetz. Dies führt zu Risiken durch Latent Threats, die durch Unwissenheit
und unbeabsichtigte Nutzung des neuen Protokolls entstehen. Um die mit IPv6
verbundenen Chancen sicher nutzen zu können, bietet Ihnen dieser Kurs das
notwendige Hintergrundwissen und praktische Tipps für Betrieb und Migration.
Gleichzeitig werden auch die Änderungen für die Netzwerksicherheit besprochen
und neue Angriffsvektoren im Labor angewendet, so dass Sie die richtigen
Gegenmaßnahmen erkennen und implementieren können.

Kursinhalt
• Motivation und aktuelle Verbreitung
• IPv6 Adressarten: Global und Unique Local Unicast, Link-lokale Adressen,
Multicast etc.
• Protokollheader und Erweiterungsheader
• Nachbarschaftsprozesse über ICMPv6: Neighbour- und Router-Discovery, MLD,
Redirects
• Adressvergabe in IPv6: Statisch, DHCPv6 und SLAAC
• Adressverwaltung und -design
• IPv6 im Betrieb: DNS, Routingprotokolle, Betriebssysteme
• Migration: Dual Stack, Migrationsmechanismen, Best Practices
• Sicherheitsüberlegungen zur Adressvergabe
• Netzwerksecurity ohne NAT
• Angriffe auf die Neighbour Security und Gegenmaßnahmen
• Angriffe durch Rogue Router und Gegenmaßnahmen
• Sicherheit während der Migration

 E-Book  Das ausführliche deutschsprachige digitale Unterlagenpaket, bestehend
aus PDF und E-Book, ist im Kurspreis enthalten.

Zielgruppe
Der Kurs eignet sich für Planer, Administratoren und Security-Beauftragte, die eine
Einführung von IPv6 in einem Netzwerk durchführen sollen und mögliche
Sicherheitsprobleme bereits im Vorfeld abschätzen wollen.

Voraussetzungen
Detaillierte Kenntnisse zu IPv4 sind für die erfolgreiche Teilnahme notwendig. Eine
gute Vorbereitung ist der Besuch des Kurses TCP/IP.

Kursziel
Der Kurs vermittelt fundiertes IPv6-Wissen: Adressarten, Einsatz, Vor- und
Nachteile. Praktische Übungen zeigen Adressvergabe, Nachbarschaftsprozesse,
Migration und Best Practices. Sie lernen Sicherheitsrisiken wie Neighbour Cache
Poisoning kennen, entwickeln Gegenmaßnahmen und erfahren, wie Netzwerke
privat bleiben, auch ohne NAT.

Training Preise zzgl. MwSt.

Termine in Deutschland 5 Tage € 2.395,-
Termine in Österreich 5 Tage € 2.395,-
Termine in der Schweiz 5 Tage € 2.990,-
Online Training 5 Tage € 2.395,-
Termin/Kursort Kurssprache Deutsch
26.10.-30.10.26 Hamburg
26.10.-30.10.26 Online
30.11.-04.12.26 München
30.11.-04.12.26 Online
04.01.-08.01.27 Düsseldorf
04.01.-08.01.27 Online
08.02.-12.02.27 Online
08.02.-12.02.27 Wien
15.03.-19.03.27 Frankfurt
15.03.-19.03.27 Online
15.03.-19.03.27 Online
15.03.-19.03.27 Zürich
19.04.-23.04.27 München
19.04.-23.04.27 Online
24.05.-28.05.27 Berlin
24.05.-28.05.27 Hamburg

24.05.-28.05.27 Online
24.05.-28.05.27 Online
28.06.-02.07.27 Düsseldorf
28.06.-02.07.27 Online
02.08.-06.08.27 Online
02.08.-06.08.27 Wien
20.09.-24.09.27 Frankfurt
20.09.-24.09.27 Online
20.09.-24.09.27 Online
20.09.-24.09.27 Zürich
25.10.-29.10.27 München
25.10.-29.10.27 Online
06.12.-10.12.27 Berlin
06.12.-10.12.27 Hamburg
06.12.-10.12.27 Online
06.12.-10.12.27 Online

Dieser Kurs im Web
Alle tagesaktuellen Informationen
und Möglichkeiten zur Bestellung
finden Sie unter dem folgenden Link:
www.experteach.at/go/IP6B

Vormerkung
Sie können auf unserer Website einen Platz
kostenlos und unverbindlich für 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Für Ihre Planungssicherheit bieten wir stets eine
große Auswahl garantierter Kurstermine an.

Ihr Kurs maßgeschneidert
Diesen Kurs können wir für Ihr Projekt exakt an
Ihre Anforderungen anpassen.

Stand 06.10.2026
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