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Configuration and Management (EDU-210)

Palo Alto Networks Firewall Essentials: Configuration and Management (EDU-210)

Nach dem erfolgreichen Abschluss des fiinftagigen Trainings haben Teilnehmer
tiefgreifendes Know-how iiber Konfiguration und Management der Palo Alto
Networks® Next-Generation Firewalls. Die Kursteilnehmer arbeiten in einer Lab-
Umgebung und erlernen so praxisnah, eine Firewall zu konfigurieren, zu managen und
zu liberwachen.

Kursinhalt

* Palo Alto Networks Portfolio and Architecture
¢ Connect to the Management Network

¢ Manage Firewall Configurations

¢ Manage Firewall Administrator Accounts
e Connect to Production Networks

* The Cyberattack Lifecycle

o Block Threats Using Security and NAT Policies
e Block Packet- and Protocol-Based Attacks
¢ Block Threats from Known Bad Sources

¢ Block Threats by Identifying Applications
¢ Maintain Application-Based Policies

e Block Threats Using Custom Applications
e Block Threats by Identifying Users

e Block Threats by Identifying Devices

e Block Unknown Threats

e Block Threats in Encrypted Traffic

e Prevent Use of Stolen Credentials

e Block Threats Using Security Profiles

¢ View Threat and Traffic Information

* Next Steps

Sie haben Zugang zu Ihrem eigenen dedizierten Labor, das Sie nicht nur wahrend des
Kurses, sondern drei Monate lang ohne zeitliche oder nutzungsbhezogene
Einschrankungen nutzen kénnen. lhr virtuelles Labor besteht aus einer Client-
Workstation, einer Firewall und einem Extranet-Server fiir praktische Ubungen.

Sie erhalten englischsprachige Unterlagen von Palo Alto als E-Book.

Zielgruppe
Dieser Kurs richtet sich an Security Engineers, Security-Administratoren, Security

Operations Spezialisten, Security Analysten, Network Engineers und IT-Support Personal.

Voraussetzungen

Grundkenntnisse zu Netzwerk-Konzepten inklusive Routing, Switching und IP Addressing
sind von Vorteil. Die Teilnehmer sollten auch mit grundlegenden Sicherheitskonzepten
vertraut sein. Erfahrungen mit anderen Sicherheitstechnologien (IPS, Proxy und Content
Filtering) sind hilfreich.

Kursziel
Schulungsempfehlungen fir die Zertifizierung zum Next-Generation Firewall Engineer:

¢ Firewall: Configuration and Management (EDU-210)
e Palo Alto Networks Panorama: NGFW Management (ersetzt den EDU-220)
e Firewall: Troubleshooting (EDU-330) (optional, aber von Vorteil)

Das Training ist ebenso eine gute Vorbereitung fir die Zertifizierung zum Network
Security Professional.

Dieser Kurs im Web
[=]{E=[=] Alle tagesaktuellen Informationen
f il und Moglichkeiten zur Bestellung
finden Sie unter dem folgenden Link:

[m] 7452 www.experteach.at/go/P210

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine

Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training Preise zzgl. MwSt.
Termine in Deutschland 5 Tage € 3.995,-

Online Training 5Tage €3.995,-
Termin/Kursort Kurssprache Deutsch Tl

08.12.-12.12.25 iOnline 06.07.-10.07.26 wasMiinchen
12.01.-16.01.26 wasHamburg 06.07.-10.07.26 wasOnline
12.01.-16.01.26 asOnline 17.08.-21.08.26 asFrankfurt
09.02.-13.02.26 isasDiisseldorf 17.08.-21.08.26 wadOnline
09.02.-13.02.26 iasOnline 14.09.-18.09.26 LasDiisseldorf
09.03.-13.03.26 wasMiinchen 14.09.-18.09.26 waiOnline
09.03.-13.03.26 iasOnline 12.10.-16.10.26 kasHamburg
13.04-17.04.26 wasFrankfurt 12.10.-16.10.26 LadOnline
13.04.-17.04.26 wasOnline 16.11.-20.11.26 adMiinchen
04.05.-08.05.26 asDiisseldorf 16.11.-20.11.26 wadOnline
04.05.-08.05.26 asOnline 14.12.-18.12.26 asFrankfurt
01.06.-05.06.26 wasHamburg 14.12-18.12.26 waiOnline
01.06.-05.06.26 asOnline
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Unser Trainingsangebot fur Sie:

|

Classroom Training
Das Live-Trainingserlebnis in unseren Training Centern oder bei lhnen vor Ort.

Do
Do
Do

Online Training
Nehmen Sie online am Kurs teil - ohne Reise- und Hotelaufwande.
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Hybrid Training
Classroom & online in einem Kurs - Sie wahlen, wie Sie teilnehmen mochten.
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Inhouse-Schulungen
Fur lhr Projekt erstellen wir genau passende Trainingskonzepte.

147

Garantierte Kurstermine
Die ExperTeach Garantietermine geben lhnen Sicherheit fur Ihre Planung.
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ExperTeach Training & Consulting GmbH
Handelskai 94-96 - 1200 Wien - Telefon: +43 12350 383-0 - Fax: +43 12350 383-19 - info@experteach.at - www.experteach.at
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