
Pa
lo

 A
lto

 N
et

w
or

ks
 E

DU
-2

70
Pa

lo
 A

lto
Ne

tw
or

ks
Palo Alto Networks EDU-270

Cortex® XSIAM for Security Operations and Automation

XSIAM ist eine Plattform für das Management von Sicherheitsvorfällen und -
anlagen. Sie bietet eine umfassende Abdeckung für die Sicherung und Verwaltung
von Infrastrukturen, Workloads und Anwendungen in verschiedenen
Umgebungen. In diesem Kurs werden Sie die wichtigsten Funktionen von Cortex
XSIAM kennenlernen.

Der Kurs wurde entwickelt, um Cybersecurity-Profis, insbesondere in den
Bereichen SOC/CERT/CSIRT und Security Engineering, in die Lage zu versetzen,
XSIAM zu nutzen. Der Kurs befasst sich mit den Feinheiten von XSIAM, von
grundlegenden Komponenten bis hin zu fortgeschrittenen Strategien und
Automatisierungstechniken, einschließlich der Fähigkeiten, die für die
Handhabung von Incidents, die Optimierung von Protokollquellen und die
Orchestrierung von Cybersecurity Excellence erforderlich sind.

Kursinhalt
• Introduction to Cortex XSIAM
• Elements of Security Operations
• Maturity Model
• Agent Deployment and Configuration
• Data Source Ingestion
• Visibility
• Data Model
• Analytics
• Alerting and Detecting
• Attack Surface Management
• Automation
• Incident Handling / SOC

 E-Book  Sie erhalten englischsprachige Unterlagen von Palo Alto als E-Book.

Zielgruppe
SOC/CERT/CSIRT/XSIAM-Ingenieure und -Manager, MSSPs und
Dienstleistungspartner/Systemintegratoren, interne und externe professionelle
Dienstleistungsberater und Vertriebsingenieure, Incident Responder und Threat
Hunters.

Voraussetzungen
Die Teilnehmer müssen mit der Bereitstellung von Enterprise-Produkten sowie mit
Netzwerk- und Sicherheitskonzepten vertraut sein.

Kursziel
Dieser Kurs soll Sie in die Lage versetzen:

• Bereitstellen, Konfigurieren und Installieren von XDR-Agenten und Konfigurieren
von Agentengruppen und -profilen
• Untersuchen von Vorfällen, Untersuchen von Assets und Artefakten und
Verstehen der Kausalkette
• Erstellen von Korrelationsregeln, Verwenden von XQL zum Abfragen von
Protokollen und Analysieren von Vorfällen mithilfe verfügbarer Tools und
Ressourcen

Training Preise zzgl. MwSt.

Termine in Österreich 4 Tage € 3.495,-
Online Training 4 Tage € 3.495,-
Termin/Kursort Kurssprache Englisch
10.06.-13.06.25 Online
15.09.-18.09.25 Online

10.11.-13.11.25 Online
15.12.-18.12.25 Online

Dieser Kurs im Web
Alle tagesaktuellen Informationen
und Möglichkeiten zur Bestellung
finden Sie unter dem folgenden Link:
www.experteach.at/go/P270

Vormerkung
Sie können auf unserer Website einen Platz
kostenlos und unverbindlich für 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Für Ihre Planungssicherheit bieten wir stets eine
große Auswahl garantierter Kurstermine an.

Ihr Kurs maßgeschneidert
Diesen Kurs können wir für Ihr Projekt exakt an
Ihre Anforderungen anpassen.
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