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ISO/IEC 27001 Lead Auditor

Bitte beachten Sie: Die Priifungsgebiihr zum ISO/IEC 27001 Lead Auditor (DGI®) von € 300 ist nicht im Kurspreis enthalten und muss
extra gebucht werden.

Die F dtigkeit eines Lead Audit 1SO 27001 besteht darin, die systematische Beurteilung des bestehenden
i icherhei eines h h sowie insh dere die A it der zten
hnisch ischen und I zu bewerten.
Weitere Aufgaben, die in die ligkeit eines Lead Audi 1SO 27001 fallen, sind die Entwicklung und Steuerung des
itprog sowie die der erforderlichen Audit-Checklisten fiir die Bewertung des ISMS.
Der Lead Auditor ISO 27001 muss die erforderlichen Audit- hoden, wie Stichp priifung, Dok ufung,
Interviewfiihrung oder | von Standorten, jen kénnen. Er benétigt die um die an ein Unternehmen
gestellten standort- und ifischen fachg ht einzubeziehen und die itdt der
sowie die Einhall der b ichtij iel

Des Weiteren ist die Festlegung von Kriterien fiir die Bewertung der Feststellungen im Rahmen der Durchfiihrung des ISMS Audits
sowie fiir die | eines ISMS-Auditberichts erforderlich.

Kursinhalt

* Zielsetzung, Planung und Durchfiihrung von Audits

¢ Bestimmung des Anwendungsbereichs von Audits (Scope)

* Internes und externes Audit

* Anforderungen an ein Audit und den Auditor

* Fachbegriffe aus Normen

 Auditierung von Konformitaten gegen Rechtsvorschriften, Standards und Normen
 Auditprinzipien gemaR 1SO 19011

o Erstellung eines Auditprogramms

* Rollen und Zusténdigkeiten im Auditprogramm

¢ Kommunikation im Auditprogramm

¢ Umgang mit Auditrisiken

* Bestimmung eines Informationsverbundes

« Audit-Methoden zur Uberpriifung eines Sicherheitskonzepts
« Priifung der Prozesse und Dokumentationen eines ISMS
 Audit-Checkliste gem&R ISO 27001 und BS| IT-Grundschutz

* Exemplarische Priifpunkte eines ISMS-Audits

o Priifung der Aufbau- und Ablauforganisation

o Priifung der technischen und ischen MaRnahmen
¢ Beobachtung von Arbeitsablaufen

* Dokumentensichtung und Dokumentenpriifung
 Vor-Ort-Priifung

* Interviews

« Erfillung von Nachweispflichten

o Stichprobenpriifung und statistische Analysen

* Konformitdten und Abweichungen

o Feststellungen eines ISMS-Audits

* Dokumentation von Feststellungen

¢ Behandlung von Feststellungen

 Entwicklung, Umsetzung und Nachverfolgung von KorrekturmaRnahmen
 Festlegung von MaRnahmen

* Bewertung der Ergebnisse

« RegelmiRige Uberpriifung von MaBnahmen und Revision
 Kontinuierliche Verbesserung

¢ Inhalte, Gliederung und Erstellung eines ISMS-Auditberichts
* Nachbereitung und Auswertung eines Audits

* Abschlussgesprach zum Audit

* Integration anderer Managementsysteme wie 1SO 9001 oder 1SO 22301
o Kritischer Austausch zu relevanten Fragestellungen

Jeder Teilnehmer erhilt eine Teilnahmebescheinigung sowie umfangreiche Arbeitsunterlagen in deutscher Sprache.

Zielgruppe

* Angehende ISMS-Auditoren

o |T-Leitung

« Verantwortliche im Informationssicherheitsmanagement
 Verantwortliche im Risikomanagement
 Verantwortliche im Audit-Programmmanagement

« Verantwortliche in der Revision / IT-Revision

o Fihrungskrafte

¢ Unternehmensberater/ Wirtschaftspriifer

Voraussetzungen
Der vorherige Besuch einer Ausbildung zum IT-Sicherheitsbeauftragten / Informationssicherheitsbeauftragten oder vertiefte
Kenntnisse im Bereich der Informationssicherheit werden vorausgesetzt.

Kursziel
Nach Abschluss der Ausbildung kdnnen Sie ein ISMS-Auditprogramm initiieren, umsetzen und tiberwachen sowie die Durchfiihrung
von ISMS-Audits angehen.

Der Schwerpunkt der Ausbildung liegt auf der Vermittlung von Fachbegriffen aus dem Bereich der Durchfiihrung von Audits gemaR ISO
19011, der typischen Aufgaben eines ISMS-Auditors sowie der erforderlichen Sachkenntnisse fiir die Entwicklung eines ISMS-
Auditprogramms.
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ExperTeach

Dieser Kurs im Web
'FEI Alle tagesaktuellen Informationen
t» und Moglichkeiten zur Bestellung

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine

Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training Preise zzgl. MwSt.

Termine in Deutschland 5 Tage € 3.095,-
Online Training 5Tage €3.095,-
Termin/Kursort Kurssprache Deutsch HEll

04.05.-08.05.26 Berlin 07.09-11.09.26 iiOnline
04.05.-08.05.26 kuiOnline 30.11-04.12.26 Berlin
07.09-11.09.26 Berlin 30.11-04.12.26 iiOnline




Unser Trainingsangebot fur Sie:
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Classroom Training
Das Live-Trainingserlebnis in unseren Training Centern oder bei lhnen vor Ort.
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Online Training
Nehmen Sie online am Kurs teil - ohne Reise- und Hotelaufwande.
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Hybrid Training
Classroom & online in einem Kurs - Sie wahlen, wie Sie teilnehmen mochten.
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Inhouse-Schulungen
Fur lhr Projekt erstellen wir genau passende Trainingskonzepte.
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Garantierte Kurstermine
Die ExperTeach Garantietermine geben lhnen Sicherheit fur Ihre Planung.
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Auszeichnungen fur ExperTeach
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ExperTeach Training & Consulting GmbH
Handelskai 94-96 - 1200 Wien - Telefon: +43 12350 383-0 - Fax: +43 12350 383-19 - info@experteach.at - www.experteach.at
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