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1JSEC

Introduction to Juniper Security

Dieser dreitdgige Kurs vermittelt den Teilnehmern die grundlegenden Kenntnisse, die
fiir die Arbeit mit Geraten der SRX-Serie erforderlich sind. In diesem Kurs werden die

Teilnehmer Uber die J-Web-Benutzeroberflache in das Junos-Betriebssystem eingefiihrt.

Der Kurs bietet einen kurzen Uberblick iiber Sicherheitsprobleme und wie Juniper
Networks mit Juniper Connected Security eine vollstandige Sicherheitslosung erreicht.

Zu den wichtigsten Inhalten dieses Kurses zdhlen die grundlegende Konfiguration des
Systems, der Schnittstellen, der Security-Objekte, der Sicherheitsrichtlinien, IPsec-VPN
und NAT. Weiterhin befasst sich der Kurs mit Layer 7-Security unter Verwendung von
UTM, IDP und AppSecure, um den Teilnehmern das Verstandnis der Sicherheit auf der
Anwendungsebene zum Blockieren erweiterter Angriffe zu vermitteln. Die Teilnehmer
erhalten einen Uberblick iiber Sky ATP, um die Zero-Day-Technologien zu verstehen.
Anhand von Vorfiihrungen und praktischen Ubungen sammeln die Teilnehmer erste
Erfahrung in der Konfiguration und Uberwachung des Junos-Betriebssystems sowie in
der Uberwachung grundlegender Geritefunktionen. Der Kurs basiert auf dem Junos OS
Release 19.1R1.6. Er bereitet auf das Examen JN0-230 zum JNCIA-SEC vor.

Kursinhalt

e Sicherheitsherausforderungen in heutigen Netzwerken

¢ Produkte der Juniper Connected Security-Losung

e Funktionen der Juniper Connected Security-Losung

e Gerate der SRX-Serie und ihre Firewall-Funktionen

* Datenfluss durch die Gerate der SRX-Serie

e Darstellung verschiedener Sicherheitsobjekte

e Schnittstellentypen und ihre Konfiguration

e Erstkonfiguration fiir ein Gerat der SRX-Serie

e Sicherheitszonen und Adressobjekte

e Sicherheitsrichtlinien auf einem Gerat der SRX-Serie

¢ Zonenbasierte, globale und einheitliche Richtlinien und deren Verwendung

* Konfiguration einheitlicher Sicherheitsrichtlinien mit der J-Web-Benutzeroberflache
e IDP-Signaturen und deren Konfiguration

¢ \erwendung und Konfiguration der integrierten User Firewall

¢ UTM-Sicherheitsdienste und die Konfiguration mit der J-Web-Benutzeroberflache

e Einsatz von Sky ATP in Sicherheitsfragen und das Zusammenwirken mit Komponenten
der SRX-Serie

¢ NAT, Quell-NAT, Ziel-NAT, statisches NAT und deren Verwendung

e Funktionsweise und Konfiguration der verschiedenen NAT-Typen

e |Psec-VPNs: Funktionalitdt und Konfiguration

e Konfiguration von IPsec-VPNs mit der J-Web-Benutzeroberflache

e Konfigurieren von Proxy-IDs und Verkehrsselektoren mit der J-Web-Benutzeroberflache
e Uberwachung von IPsec-VPNs mit der J-Web-Benutzeroberfliche

* J-Web-Uberwachungs- und Berichtsfunktionen

e Sky Enterprise-Dienst

e Funktionen von Junos Space Security Director.

Sie erhalten die englischen Original-Unterlagen als Juniper E-Book.

Zielgruppe
Netzwerktechniker, Administratoren, Supportpersonal und Reseller.

Voraussetzungen

Die Teilnehmer sollten tiber grundlegende Netzwerkkenntnisse und Kenntnisse des OSI-
Referenzmodells (Open Systems Interconnection) sowie der TCP / IP-Protokollsuite
verfligen.
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Dieser Kurs im Web

5 m] Alle tagesaktuellen Informationen
und Moglichkeiten zur Bestellung
finden Sie unter dem folgenden Link:

www.experteach.at/go/IJSE

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training Preise zzgl. MwsSt.
Termine in Osterreich 3 Tage
Online Training 3 Tage

Termine auf Anfrage
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