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Der administrative Zugriff auf Network-Devices, wie Router, Switche oder Firewalls,
z. B. via Konsole oder SSH, kann lokal auf diesen Devices authentisiert werden.
Deutlich flexibler, sicherer und skalierbarer ist allerdings eine Kontrolle durch die
Cisco ISE. Im Rahmen der Device Administration kénnen Benutzer von der ISE selbst
oder liber eine angebundene Benutzer-Datenbank zentral verwaltet werden. Hierbei
spielt neben der Authentisierung die Zuweisung der Rechte an die Administratoren
(Autorisierung) eine wesentliche Rolle. Mit RADIUS ldsst sich das Verhalten der
Shell, mit TACACS+ sogar einzelne Kommandos zentral kontrollieren. Uber ein
zentrales Reporting und Accounting sind aussagekréftige Audit-Logs verfiigbar, wie
sie in I1SO-zertifizierten Umgebungen erforderlich sein kénnen. In diesem Kurs
werden die Vor- und Nachteile von TACACS+ sowie RADIUS bei der Device
Administration beleuchtet, und die Konfigurationsméglichkeiten auf der ISE erklart.
Hierzu wird eine Basis-Konfiguration eines Distributed Deployments mit den
unterschiedlichen ISE Nodes beschrieben, und Maintenance-MaBnahmen sowie die
Einrichtung von Role Based Access Control (RBAC) erldutert. Basierend darauf
werden die Authentisierung- insbesondere aber auch die Autorisierungs-Policy mit
ihren unterschiedlichen Conditions und Results angesprochen. Auch die notwendige
Peripherie, wie ein Active Directory und eine Microsoft PKI werden mit einbezogen.
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Kursinhalt

® Device Administration, Komponenten und Ablaufe

e RADIUS vs. TACACS+

o Uberblick tiber die Identity Service Engine

e Lizensierung und Smart Licensing

¢ Installation und Basis-Konfiguration einer ISE

* Node Types in ISE Deployments

* Device Administration — Konfiguration von Network Devices
¢ Authentisierungs-Varianten

¢ Nutzung externer Datenbanken

* Policy-basierte Kontrolle auf der ISE

¢ Authentisierungs- und Autorisierungs-Regeln,

e Conditions und Results

* Moglichkeiten der Shell Profiles

¢ Wildcards und Regular Expressions in Command Sets
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Das ausfuhrliche deutschsprachige digitale Unterlagenpaket, bestehend aus
PDF und E-Book, ist im Kurspreis enthalten.

Zielgruppe
Der Kurs ist fiir diejenigen gedacht, die die Cisco ISE flr eine zentrale Device-
Administration-Kontrolle einsetzen wollen, und/oder zentrale Audit-Logs benétigen.

Voraussetzungen
Neben grundlegenden Netzwerk- und IP-Kenntnissen sollte ein Grundverstandnis zum
Betrieb eines Cisco-Netzes vorhanden sein.

Kursziel

Der Kurs vermittelt Ihnen praxisnah, wie Cisco ISE fiir die Device Administration
eingesetzt wird. Sie lernen, Geratezugriffe tiber TACACS+ und RADIUS zu steuern,
Richtlinien zu konfigurieren und Audit-Logs zu analysieren, um die Sicherheit ihrer
Netzwerkgerate gezielt zu erhohen.
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Device Administration mit Cisco ISE
Use Cases, Konfiguration und Troubleshooting

Dieser Kurs im Web

w[m] Alle tagesaktuellen Informationen
il und Moglichkeiten zur Bestellung
finden Sie unter dem folgenden Link:
1 www.experteach.at/go/ISED

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training Preise zzgl. MwSt.
Termine in Deutschland 3 Tage €2.195,-

Online Training 3Tage €2.195,-
Termin/Kursort Kurssprache Deutsch HEll

27.04.-29.04.26 wasDisseldorf 24.08.-26.08.26 wasOnline
27.04.-29.04.26 wasOnline 19.10.-21.10.26 wasFrankfurt
15.06.-17.06.26 wasFrankfurt 19.10.-21.10.26 LasOnline
15.06.-17.06.26 asOnline 07.12.-09.12.26 wasDiisseldorf
24.08.-26.08.26 wasDisseldorf 07.12.-09.12.26 wasOnline
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