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Cisco XDR

Extended Detection & Response

XDR kombiniert klassische Sicherheitsfunktionen wie Endpoint Detection and
Response und Network Detection and Response. Durch die Integration weiterer
Sicherheitstechnologien wird eine ganzheitliche Sicht auf die IT-Sicherheit einer
Organisation erméglicht. Cisco XDR bietet die Maglichkeit, nicht nur Produkte aus
dem Cisco Portfolio zu integrieren, sondern dies auch herstelleriibergreifend zu
realisieren. In diesem Kurs werden die Komponenten der Cisco XDR Lésung
vorgestellt und die Einsatzmoglichkeiten ndher beleuchtet. Dabei werden sowohl
verschiedene Integrationsmaglichkeiten als auch das praktische Arbeiten mit
Incidents naher betrachtet. Die Inhalte werden mittels praktischer Ubungen
veranschaulicht und vertieft.

Kursinhalt

¢ Komponenten einer XDR-Lésung

¢ Aufbau der Cisco XDR-Plattform

e Erste Schritte

¢ Integration in Cisco XDR

¢ Assetmanagement

e Sicherheitsrichtlinien

¢ Bedrohungsanalyse

¢ Incident Response

« Uberwachung

* Praktische Ubungen an einer Cisco XDR-Lésung
e Best Practices fir Planung, Einrichtung und Betrieb

Das ausfiihrliche deutschsprachige digitale Unterlagenpaket, bestehend
aus PDF und E-Book, ist im Kurspreis enthalten.

Zielgruppe

Der Kurs richtet sich an Verantwortliche, Planer und Administratoren, die eine
flexible XDR-Sicherheitslésung mit Cisco XDR implementieren wollen und sich nicht
scheuen, mit der XDR-Benutzeroberflache zu arbeiten.

Voraussetzungen

Die Teilnehmer sollten tiber Vorkenntnisse im Bereich Sicherheit und Schutz von
Netzwerken verfligen. Die Inhalte des Kurses Cyber Security — Cyber Threats, Cyber
Angriffe und Gegenstrategien, sowie Cyber Defense — Firewalls, Proxies and
Advanced Protection sind eine gute Grundlage.

Kursziel

Dieser Kurs wird ihnen das Verstandnis fiir die Cisco XDR Losung vermitteln. Sie
erlernen die Orientierung in der Cloud-basierten Oberflache und die Kenntnis der
einzelnen Komponenten. Anhand von Beispielen werden sie Integrationen von
Systemen kennenlernen. AuRerdem werden Sie wichtige Methoden zur Incident
Response erwerben und verstehen.
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Dieser Kurs im Web

ii[m] Alle tagesaktuellen Informationen
w11 und Moglichkeiten zur Bestellung
151 finden Sie unter dem folgenden Link:
1 www.experteach.at/go/CXDR

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training
Termine in Deutschland

Online Training 2Tage €2.195,-
Termin/Kursort Kurssprache Deutsch L
16.02.-17.02.26 wasFrankfurt 02.09.-03.09.26 iasFrankfurt
16.02.-17.02.26 wasOnline 02.09.-03.09.26 wasOnline
28.05.-29.05.26 wasFrankfurt 18.11-19.11.26 wasFrankfurt
28.05.-29.05.26 wasOnline 18.11.-19.11.26 wasOnline

Preise zzgl. MwSt.
2Tage €2.195,-
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