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BEE BQ205G
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IBM QRadar SIEM Advanced Topics

QRadar SIEM bietet einen umfassenden Einblick in die Netzwerk-, Benutzer- und
Anwendungsaktivitdten. Es ermoglicht die Sammlung, Normalisierung, Korrelation
und sichere Speicherung von Ereignissen, Fliissen, Assets und Schwachstellen.
Verdachtige Angriffe und RichtlinienverstoBe werden als VerstoRe markiert.

Dieser Kurs fiihrt Sie durch verschiedene fortgeschrittene Themen zu QRadar, wie z.
B. benutzerdefinierte Protokollquellen, Referenzdatensammlungen und
benutzerdefinierte Regeln, X-Force-Daten und die Threat Intelligence-App, UBA und
QRadar Advisor, Tuning und benutzerdefinierte Aktionsskripte. Der Kurs behandelt
auch die Integration mit IBM SOAR. Praktische Ubungen vertiefen die erlernten
Fahigkeiten.

Kursinhalt

¢ Custom log sources

» Reference data collections and custom rules

¢ |BM X-Force Threat Intelligence in QRadar

¢ User Behavior Analytics and Advisor with Watson
¢ Tuning

e Custom action scripts

¢ [BM SOAR integration

In diesem Kurs erhalt jeder Teilnehmer die englischsprachigen Original-Unterlagen von
IBM.

Zielgruppe
Der Kurs richtet sich an Sicherheitsadministratoren und Sicherheitsanalysten.

Voraussetzungen
Sie sollten Uber Kenntnisse in den folgenden Bereichen verfiigen:

¢ |T-Infrastruktur

¢ Grundlagen der IT-Sicherheit

e Linux

e Windows

» TCP/IP-Netzwerke

e Syslog

¢ Grundlegende Kenntnisse fir die IBM QRadar Security Intelligence Platform
(mindestens die Kenntnisse, die im Kurs BQ105G — IBM QRadar SIEM Foundations
vermittelt werden)

Kursziel
Nach Abschluss dieses Kurses sollten Sie in der Lage sein, die folgenden Aufgaben
auszufiihren:

e Erstellen von benutzerdefinierten Protokollquellen

e Arbeiten mit Referenzdatensammlungen und benutzerdefinierten Regeln
¢ Verwendung von X-Force-Daten und der Threat Intelligence-App

¢ VVerwendung der Use Case Manager-App

¢ Verwendung von UBA und QRadar Advisor

® Tuning entdecken

¢ Benutzerdefinierte Aktionsskripte

¢ Integration mit IBM SOAR
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ExperTeach

Dieser Kurs im Web

Vormerkung

. www.experteach.at/go/BQ2G

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine

Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert

Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Training

Termine in Deutschland

Online Training
Termin/Kursort

04.08.-05.08.25 Miinchen
04.08.-05.08.25 uiOnline

Termin/Kursort
04.08.-05.08.25 iuiOnline

Preise zzgl. MwSt.
2Tage €1.700,-
2Tage €1.700,-

Kurssprache Deutsch HEll

03.11.-04.11.25 Leinfelden
03.11.-04.11.25 iiOnline

Kurssprache Englisch B2
03.11.-04.11.25 aiOnline
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Unser Trainingsangebot fur Sie:

|

Classroom Training
Das Live-Trainingserlebnis in unseren Training Centern oder bei lhnen vor Ort.

Do
Do
Do

Online Training
Nehmen Sie online am Kurs teil - ohne Reise- und Hotelaufwande.
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Hybrid Training
Classroom & online in einem Kurs - Sie wahlen, wie Sie teilnehmen mochten.
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Inhouse-Schulungen
Fur lhr Projekt erstellen wir genau passende Trainingskonzepte.

147

Garantierte Kurstermine
Die ExperTeach Garantietermine geben lhnen Sicherheit fur Ihre Planung.
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ExperTeach Training & Consulting GmbH
Handelskai 94-96 - 1200 Wien - Telefon: +43 12350 383-0 - Fax: +43 12350 383-19 - info@experteach.at - www.experteach.at



